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I. ВВЕДЕНИЕ 

 

Как показывает международный опыт, многие экономические 

объединения (Европейский союз, Андское сообщество и др.) считают плату 

за пользование услугами связи в роуминге барьером на пути углубления 

экономической интеграции. В данной связи государства обеспечивают 

возможность снижения либо отмены платы за пользование услугами 

мобильной связи в роуминге при перемещениях граждан в пределах 

территории интеграционных объединений. Одним из инструментов при этом 

служит установление справедливых тарифов (справедливое 

ценообразование) на услуги связи в роуминге. Переход к принципу 

справедливого ценообразования на услуги связи в роуминге является 

распространенной международной практикой, которая успешно реализована 

во многих странах (в частности, в рамках Союзного государства Республики 

Беларусь и Российской Федерации). Внедрение справедливых тарифов 

позволяет странам-участницам интеграционных объединений обеспечить 

более тесное экономическое и гуманитарное взаимодействие, повысить 

активность абонентов мобильной связи и стимулировать развитие 

конкуренции.  

Одним из сопутствующих негативных обстоятельств в рамках 

внедрения справедливых тарифов может являться мошенничество на сетях 

электросвязи. В силу наличия существенной разницы в тарифах, за счет 

которой фродстеры могут извлекать мошенническую выгоду, одним  

из наиболее вероятных последствий снижения тарифов на услуги связи  

в роуминге на территории государств-членов Евразийского экономического 

союза (далее – ЕАЭС) может являться усиление фрода.  

Все виды фрода искажают конкуренцию на рынке, причиняют 

экономический ущерб операторам, вследствие чего у операторов возникают 

убытки, а качество оказываемых ими услуг связи ухудшается.  

По результатам независимых исследований, потери выручки 
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телекоммуникационных компаний от фрода в зависимости от вида  

их деятельности могут достигать 10 – 20%. По данным Ассоциации  

по контролю фрода в сфере коммуникаций (Сommunications Fraud Association 

– CFCA), объем ущерба от фрода в сфере телекоммуникаций в 2021 году 

составил 39,8 миллиардов долларов США
1
. Таким образом, на сегодняшний 

день борьба с фродом остается актуальной проблемой как для операторов 

связи, так и для государства, и для интеграционных объединений.   

Проблеме регулирования фрода на сетях электросвязи в ЕАЭС  

до настоящего времени не уделялось достаточного внимания. С 2017 года на 

территории Союзного государства ведется работа по отмене роуминга  

и установлению справедливых тарифов.  

Справедливый тариф на услуги связи в международном роуминге  

на территориях государств-членов ЕАЭС – это тариф, оплачиваемый 

абонентом (гражданином государства-члена ЕАЭС) за услуги связи  

в международном роуминге на территориях государств-членов ЕАЭС, 

который максимально приближен к тарифу, установленному оператором 

сотовой связи на услуги связи в «домашней» сети. Как ожидается, 

постепенное внедрение справедливых тарифов на услуги связи в роуминге на 

территориях государств-членов ЕАЭС до 2025 года позволит: 

- операторам связи максимально нивелировать риски операторов связи 

государств-членов;  

- абонентам использовать услуги связи в большем объеме, а также 

приобрести более четкое понимание стоимости услуг связи в роуминге; 

 - обеспечить интеграцию на новом уровне, повысить 

предпринимательскую активность и увеличить туристический поток между 

государствами-членами ЕАЭС. 

Работа по внедрению справедливых тарифов органически 

взаимосвязана с регулированием фрода как явления, возникающего в рамках 
                                                           
1
 Источник: https://www.subex.com/blog/2021-cfca-global-telecommunications-fraud-loss-

survey/#:~:text=The%20total%20amount%20of%20telecom,or%20approximately%20USD%2011.6%20Billion. 
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роуминга. В соответствии с распоряжением Совета Евразийской 

экономической комиссии от 29 октября 2021 г. № 19, был утвержден План 

мероприятий по формированию условий, необходимых для установления 

справедливых тарифов на услуги сотовой связи в международном роуминге 

на территориях государств-членов Евразийского экономического союза 

(далее – План), одним из разделов которого предусмотрено проведение 

мероприятий по пресечению мошенничества (фрода).  

Таким образом, одним из ключевых направлений в рамках политики  

по установлению справедливых тарифов на услуги связи в роуминге является 

противодействие фроду при пропуске международного трафика.  

Настоящий Доклад был подготовлен Евразийской экономической 

комиссией в рамках исполнения пункта 3 Плана, на основе представленных 

членами рабочей подгруппы по вопросам противодействия мошенничества 

(fraud) при пропуске международного трафика на сетях электросвязи 

операторов государств-членов ЕАЭС документов и сведений, и включает 

анализ основных нормативно-правовых актов, предусматривающих меры  

по борьбе с фродом на сетях электросвязи, обзор функционирования систем 

по предупреждению, выявлению и пресечению мошенничества, а также 

анализ возможных рисков возникновения и (или) усиления фрода при 

снижении тарифов на услуги связи в международном роуминге  

на территории государств-членов ЕАЭС. 
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II. АНАЛИЗ ЗАКОНОДАТЕЛЬСТВА ГОСУДАРСТВ-ЧЛЕНОВ 

ЕВРАЗИЙСКОГО ЭКОНОМИЧЕСКОГО СОЮЗА, 

МЕЖДУНАРОДНЫХ ТЕХНИЧЕСКИХ АКТОВ, РЕКОМЕНДАЦИЙ, 

ПРЕДУСМАТРИВАЮЩИХ МЕРЫ ПО БОРЬБЕ  

С МОШЕННИЧЕСТВОМ (FRAUD) НА СЕТЯХ ЭЛЕКТРОСВЯЗИ ПРИ 

ОСУЩЕСТВЛЕНИИ МЕЖДУНАРОДНЫХ ВЫЗОВОВ (ПРИ 

ПРОПУСКЕ МЕЖДУНАРОДНОГО РОУМИНГОВОГО ТРАФИКА 

МЕЖДУ ГОСУДАРСТВАМИ-ЧЛЕНАМИ ЕВРАЗИЙСКОГО 

ЭКОНОМИЧЕСКОГО СОЮЗА)  

2.1. ПРИЧИНЫ И ПРЕДПОСЫЛКИ ДЛЯ МОШЕННИЧЕСТВА 

(FRAUD), В ТОМ ЧИСЛЕ ТРЕТЬИМИ ЛИЦАМИ НА СЕТЯХ 

ЭЛЕКТРОСВЯЗИ ОПЕРАТОРОВ, ПРИ ОСУЩЕСТВЛЕНИИ 

МЕЖДУНАРОДНЫХ ВЫЗОВОВ (ПРИ ПРОПУСКЕ 

МЕЖДУНАРОДНОГО РОУМИНГОВОГО ТРАФИКА МЕЖДУ 

ГОСУДАРСТВАМИ-ЧЛЕНАМИ ЕВРАЗИЙСКОГО 

ЭКОНОМИЧЕСКОГО СОЮЗА)  

 

Упрощенно фрод можно определить как особый вид мошенничества  

в сфере информационных технологий, связанный с неправомерным 

использованием ресурсов и услуг на сетях связи. Так, одним из широко 

распространенных видов фрода является передача трафика с подменой 

номера вызывающего абонента (А-номера): мошенничество заключается  

в «маскировке» международных вызовов как местных или зоновых и оплате 

их завершения по расценкам местного или зонового уровня, вместо более 

дорогой цены завершения вызова на международном уровне. Таким образом, 

выгода фродстера на абонентском уровне заключается в том, что он не 

оплачивает межоператорский трафик, а на операторском уровне – в более 

дешевой цене оплаты завершения вызова.  
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Рис. 1. Фрод через подмену А-номера
2
.  

 

Для целей анализа фрода как явления, на основании информации, 

представленной хозяйствующими субъектами – операторами связи 

государств-членов, а также информации из открытых источников, были 

выявлены следующие основные предпосылки и причины фрода.  

Фрод становится возможным вследствие существования пробелов  

в существующем нормативном регулировании оказания услуг связи.  

В частности, в действующем законодательстве не закреплена 

ответственность операторов связи и самих мошенников за фрод, а также 

отсутствуют обязанности по его пресечению.  

Некоторые хозяйствующие субъекты указывают в качестве 

предпосылок фрода невыполнение конкретных нормативных требований, 

закрепленных на международном уровне. Так, по мнению АО «Компания 

ТрансТелеКом», не выполняются Рекомендации Совета глав правительств 

СНГ
3
 и Рекомендации Международного союза электросвязи

4
, вследствие 

чего искажаются условия конкуренции, создаются условия для 

мошенничества и массовой миграции голосовых вызовов в сервисы, 

                                                           
2
 Вх. № 4274 от 11.03.2021 г. 

3
 Решение о состоянии конкуренции на рынке телекоммуникаций государств-участников СНГ, рег. номер 

02939  
4
 Рекомендации МСЭ-Т D.93 и D.140 
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контролируемые компаниями за пределами ЕАЭС, что создает угрозы для 

безопасности, приводит к деградации телефонных сетей связи, а также 

препятствует интеграции между странами. Наряду с этим общество указало 

на нарушение обязательств в области услуг базовых телекоммуникаций 

государств-членов ЕАЭС в рамках ВТО, в частности, следующих:  

- обеспечение установления затрато-ориентированных тарифов  

на завершение; 

- исключения субсидирования услуг связи за счет услуг по пропуску 

трафика;  

- предотвращение ограничивающих конкуренцию действий 

поставщиков, которые, индивидуально или совместно, являются Основным 

поставщиком (доминирующим оператором)
5
. 

По мнению общества, затрато-ориентированные тарифы завершения 

дают возможность операторам разработать для абонентов новые тарифные 

предложения и сократить предложения, дифференцирующие звонки внутри 

сети и вне сети, что способствует сокращению фрода благодаря исключению 

экономических мотивов и позволяет новым участникам входить на рынок, 

увеличивать свое присутствие на рынке и более эффективно конкурировать, 

гарантируя предсказуемость цен и качественное насыщение рынка.  

ПАО «МТС» указывает, что в основе фрода лежит комплекс причин 

экономического, технического и регуляторного характера
6
. В качестве 

причин фрода общество указывает следующие факторы:  

- разница в стоимости услуг межоператорского взаимодействия у разных 

операторов (в разных странах); 

- недостаточная защищенность средств связи от несанкционированного 

доступа;  

                                                           
5
 Вх. № 9547 от 26.05.2021 г. 

6
 Источник: http://sec18.rans.ru/images/present18/Laneeva.pdf 
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- отсутствие нормативного закрепления услуги завершения 

международного вызова и обязанности передавать достоверный номер 

абонента, совершающего вызов (А-номер);  

- неурегулированность вопроса с правом оператора блокировать 

фродовый трафик
7
. 

Необходимо отметить, что большинство операторов связи указало, 

что фрод обусловлен экономическими причинами и предпосылками,  

и обозначило их роль в формировании фрода как основную.   

СООО «МТС» указывает, что основными причинами  

и предпосылками фрода являются экономические, обусловленные 

различными тарифными политиками операторов государств-членов. 

Мошенничество, таким образом, направлено на создание «серых» маршрутов 

терминации трафика, стоимость пропуска трафика по которым будет ниже, 

чем стоимость пропуска трафика по корректным маршрутом. Предпосылки 

данного вида фрода могут быть как экономическими, так и репутационными, 

т.е. желанием злоумышленников «скрыть» фактически используемый массив 

номеров и/или оператора либо страну их регистрации
8
.  

РУП «Белтелеком» в качестве причин и условий совершения 

мошеннических действий выделяет следующие:  

- наличие возможности получения злоумышленниками материальных 

выгод в результате совершения противоправных действий, нарушающих 

установленный законодательством порядок пропуска трафика; 

- наличие объективных сложностей при осуществлении 

межоператорского взаимодействия в сфере противодействия мошенничеству 

(fraud) ввиду закрытости информации о коммерческой деятельности 

                                                           
7
 Источник: 

https://www.rcc.org.ru/netcat_files/userfiles/Prezentatsiya_PAO_Mobilnye_TeleSistemy_mts_protivodejstvie_mejo

peratorskomu_frodu_2.pdf 
8
 Вх. № 6501 от 12.04.2021 г. 
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операторов связи (коммерческая тайна), конкуренции и заинтересованности  

в извлечении максимальных коммерческих выгод
9
. 

По мнению АО «ТрансТелеКом», причинами фрода является наличие 

существенной разницы между ценами для абонентов на звонки внутри сети  

и вне сети
10

. Общество также полагает, что в рамках роуминга по модели 

Союзного государства имеются технические предпосылки фрода. Так,  

на одном и том же оборудовании завершение трансграничных вызовов в разы 

дороже, чем «национальных», а завершить вызов возможно только через 

одну сеть, к которой подключен абонент. Завершение «роуминговых 

вызовов» выделяется в отдельную услугу, которая ничем не отличается  

от завершения любых других трансграничных вызовов (задействуются одни  

и те же средства сети связи). Коэффициент концентрации на подобных 

рынках равен 100 %, а индекс Герфиндаля-Гиршмана – 10 000 (оба индекса 

принимают максимальные значения, что свидетельствует о высокой 

концентрации рынка и неразвитой конкуренции)
11

.  

Унитарное предприятие «А1» указывает, что относительно высокая 

такса за входящий и исходящий международный трафик наряду с низкими 

внутристрановыми тарифами создают выгодные условия для увеличения 

фродовой активности
12

.  

Необходимо отметить, что Меморандум по вопросу противодействия 

фроду Регионального содружества в области связи выделяет следующие 

основные причины фрода: 

1. возможность получения экономической выгоды из-за 

существующей разницы в цене завершения вызова у разных операторов  

(в том числе, в разных странах), а также в связи с разницей в цене  

в зависимости от уровня завершения вызова; 

                                                           
9
 Вх. № 5882 от 02.04.2021 г. 

10
 Вх. № 9547 от 26.05.2021 г. 

11
 Вх. № 7792 от 25.04.2022 г. 

12
 Вх. № 8152 от 28.04.2022 г. 
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2. недостаточная защищенность средств связи  

от несанкционированного доступа третьих лиц; 

3. разные подходы к регулированию порядка пропуска трафика по 

сетям электросвязи, а также порядка взаимодействия сетей передачи данных 

и телефонных сетей связи, в том числе отсутствие услуги международного 

завершения вызова, обязанности передавать номер вызывающего абонента 

(истинный А-номер)
13

. 

Таким образом, возможность получения субъектом экономической 

выгоды вследствие существующей разницы в цене завершения вызова  

у разных операторов (в том числе в разных странах), а также разницы в цене 

в зависимости от уровня завершения вызова, является одной из ключевых 

предпосылок фрода.  

Некоторые исследователи полагают, что причинами фрода могут 

являться повышение уровня жизни и сопутствующая ему смена ценностей  

(в частности, стремление к личному обогащению)
14

, а также недостаточная 

информированность граждан о возможностях по предотвращению фрода  

и недостаточная техническая грамотность населения. Еще одной причиной 

может являться увеличение роли персональных данных (ИНН, домашний 

адрес, номер телефона и адрес электронной почты) – их ценность возрастает, 

в том числе, для мошенников; большое количество данных об абоненте и их 

ненадлежащая охрана становятся предпосылками фрода (в частности, 

социального мошенничества
15

).  

Наконец, Европол видит причину фрода в сфере телекоммуникаций  

в необходимости поддержки разрушающейся экономики, отмечая, что так 

называемые страны «третьего мира» (наименее экономически развитые 

государства) в данном случае полагаются на доходы от трансграничной 

                                                           
13

 Источник: https://www.rcc.org.ru/netcat_files/userfiles/Memorandum_po_voprosu_protivodeystviya_frodu.docx 
14

 H. Zuhe. Causes and Prevention of Telecommunication Network Fraud. Источник: https://www.atlantis-

press.com/article/25888691.pdf 
15

 Социальная инженерия (Social Engineering) – это разновидность фрода, при котором мошенники 

осуществляют манипулирование абонентами с целью совершения определённых действий, которые могут 

привести к убыткам или разглашению конфиденциальной информации.  
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преступности для поддержки своих экономик, рассматривая их в качестве 

вспомогательной альтернативы налоговым поступлениям (которые 

снижаются вследствие повышения безработицы)
16

. Одной из предпосылок 

фрода при этом является сравнительно высокая доступность технических 

средств, которые можно использовать для взлома оборудования 

инфраструктуры сетей связи, а также информации об их устройстве для 

фродстеров.  

Выводы: фрод (мошеннические действия) на сетях электросвязи 

вызван комплексом причин, экономического, технического и регуляторного 

характера. В качестве основных причин и предпосылок фрода следует 

выделять экономические. Так, возможность получения мошенниками выгоды 

вследствие совершения противоправных действий, нарушающих 

установленный законодательством порядок пропуска трафика обусловлена 

разницами в тарифах на завершения вызова у разных операторов (в том числе 

в разных странах), а также разницы в цене в зависимости от уровня 

завершения вызова, разницей в тарифах различных операторов государств-

членов ЕАЭС.  

 

 

 

 

 

 

 

 

 

 

 
                                                           
16

 Europol Cyber-Telecom Crime Report 2019, p.5. Источник: 

https://www.europol.europa.eu/cms/sites/default/files/documents/cyber-telecom_crime_report_2019_public.pdf 
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2.2. ОПРЕДЕЛЕНИЕ ПОНЯТИЯ МОШЕННИЧЕСТВА (FRAUD) НА 

СЕТЯХ ЭЛЕКТРОСВЯЗИ ОПЕРАТОРОВ, ПРИ ОСУЩЕСТВЛЕНИИ 

МЕЖДУНАРОДНЫХ ВЫЗОВОВ (ПРИ ПРОПУСКЕ 

МЕЖДУНАРОДНОГО РОУМИНГОВОГО ТРАФИКА МЕЖДУ 

ГОСУДАРСТВАМИ-ЧЛЕНАМИ ЕВРАЗИЙСКОГО 

ЭКОНОМИЧЕСКОГО СОЮЗА)  

 

Термин «фрод» (от англ. fraud, мошенничество) является 

собирательным для многих видов мошенничества (в числе прочего,  

он широко применяется в банковской и рекламной сфере). Фрод на сетях 

электросвязи, как уже было указано нами ранее, предполагает совершение 

третьими лицами-мошенниками (фродстерами) действий, нарушающих 

установленный порядок оказания услуг связи с целью извлечения выгоды, 

что приводит к нарушению прав абонентов и сотовых операторов. 

На настоящий момент в законодательстве о связи отсутствует 

определение фрода. В то же время, определения данного понятия содержатся 

в локальных актах операторов связи (как разработанные самостоятельно, так 

и основанные на релевантных актах международного характера17).  

Путем обобщения представленных сведений можно выделить 

следующие признаки фрода:  

- действия или бездействия физических и (или) юридических лиц 

(фродстеров); 

- наличие в действиях умысла; 

- направленность на извлечение выгоды за счет причинения ущерба 

операторам связи или абонентам; 

- противоречие действий установленному порядку оказания услуг  

и (или) использования ресурсов оператора на сетях электросвязи  

(в частности, нарушение установленного порядка пропуска трафика).  

                                                           
17

 В т.ч., актах GSMA, рекомендациях МСЭ, докладах CFCA, Европола, и др.  
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Ряд операторов (в частности, ЗАО «БеСТ», ЗАО «Альфа Телеком», 

ООО «Т2Мобайл», ПАО «Мегафон») прямо указали, что фрод является 

мошенничеством
18

.  

Europol’s European Cybercrime Centre (EC3) reports 

В рамках доклада Европола содержится определение фрода в сфере 

телекоммуникаций (telecom fraud). Данным документом фрод определен как 

злоупотребление телекоммуникационными продуктами (в основном, 

телефонами и сотовыми телефонами) или услугами с целью незаконного 

получения денег от поставщика услуг связи или его клиентов
19

.  

Меморандум по вопросу противодействия фроду на сетях 

электросвязи Регионального содружества в области связи
20

 

Меморандум РСС содержит понятие несанкционированного 

(мошеннического)  трафика – трафик, при котором вызов абонента, 

инициировавшего соединение, осуществляется с использованием 

неоригинальных (подмененных)  номеров А и/или пропуск международного 

трафика под видом междугороднего или местного трафика, путем 

использования специальных технических средств и/или программного 

обеспечения, а также несанкционированного использования оборудования 

операторов связи и прочие методы, с целью обхода установленного 

законодательством порядка пропуска трафика, а также других действий, 

приводящих к нарушению прав третьих лиц, а также нарушению 

целостности, устойчивости функционирования и безопасности сети 

электросвязи. 

 Если при совершении вызова абонентом одного государства на номер 

абонента в сети электросвязи другого государства вызов сопровождается 

абонентским номером местного оператора связи, такой вызов признаётся 

несанкционированным (мошенническим) или фродовым.  

                                                           
18

 Вх. № 9531 от 26.05.2021 г., № 10920 от 15.06.2021 г., № 5760 от 01.04.2021 г., № 10328 от 04.06.2021 г. 
19

 Источник: https://www.europol.europa.eu/cms/sites/default/files/documents/cyber-

telecom_crime_report_2019_public.pdf 
20

 Источник: https://www.rcc.org.ru/netcat_files/userfiles/Memorandum_po_voprosu_protivodeystviya_frodu.docx 
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Меморандум РСС также выделяет следующие виды фрода, 

распространенные на сетях электросвязи (сеть связи общего пользования,  

в том числе сеть передачи данных) региона: 

- пропуск трафика через шлюзы на фиксированных сетях или SIM-

боксы, подключенные к сети подвижной радиотелефонной связи, с подменой 

номера абонента, инициировавшего соединение; 

- пропуск третьим лицом трафика путем получения 

несанкционированного доступа к коммутационному оборудованию 

оператора связи, либо к абонентскому оборудованию (в том числе, 

корпоративных клиентов), что обеспечивает третьему лицу возможность 

бесплатного пропуска трафика за счет оператора электросвязи или абонента; 

- искусственная генерация трафика под видом абонентского трафика  

с сети другого оператора электросвязи на свою сеть с целью получения 

оплаты в рамках межоператорских взаиморасчетов. 

Проект Меморандума о сотрудничестве государств – участников 

СНГ в области противодействия фроду на сетях электросвязи
21

 

Данный проект содержит следующие определения: 

- несанкционированный (мошеннический, фродовый) вызов – вызов, 

совершаемый абонентом электросвязи одного государства на номер абонента 

в сети электросвязи другого государства, сопровождающийся абонентским 

номером местного оператора связи этого другого государства; 

- несанкционированный (мошеннический) трафик – трафик, при 

котором вызов абонента, инициировавшего соединение, осуществляется  

с использованием неоригинальных (подмененных) номеров А и/или пропуск 

международного трафика под видом междугороднего или местного трафика, 

путем использования специальных технических средств и/или программного 

обеспечения, а также несанкционированного использования оборудования 

операторов связи и прочие методы, с целью обхода установленного 

                                                           
21

 Источник: https://legalacts.egov.kz/application/downloadconceptfile?id=4483540 
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законодательством порядка пропуска трафика, а также других действий, 

приводящих к нарушению прав третьих лиц, а также нарушению 

целостности, устойчивости функционирования и безопасности сети 

электросвязи. 

- фрод – вид мошенничества в области информационных технологий 

путем осуществления несанкционированного и неправомерного пользования 

ресурсами и услугами, проявляющийся в действиях, связанных с имитацией 

вызовов, подавлением (подменой или непредставлением) передачи через 

государственные границы информации о номере вызывающего абонента/            

IP-адреса, идентификации линии вызывающего абонента и идентификации 

происхождения вызова, в частности кода страны и национального 

(значащего) телефонного номера.  

Виды фрода на международных сетях электросвязи в рамках данного 

проекта аналогичны предусмотренным Меморандумом РСС.  

Единый понятийный аппарат
22

 

Наконец, определение фрода было сформулировано в рамках Единого 

понятийного аппарата, утвержденного Рекомендацией Коллегии Комиссии от 

29.03.2022 года № 11 «О едином понятийном аппарате, используемом при 

противодействии мошенничеству (fraud) на сетях электросвязи операторов 

государств-членов Евразийского экономического союза». В данном 

документе фрод на сетях электросвязи был определен как вид 

мошенничества в области информационных технологий путем 

осуществления несанкционированного и неправомерного пользования 

ресурсами и услугами электросвязи при пропуске международного, в том 

числе роумингового трафика, проявляющийся, но не ограничивающийся,  

в том числе в действиях, связанных с имитацией вызова, подавлением 

(подменой или непредставлением) передачи информации о номере 

вызывающего абонента, идентификации линии вызывающего абонента  

                                                           
22

 Источник: http://eec.eaeunion.org/upload/clcr/apparat.pdf 
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и идентификации происхождения вызова, в частности кода страны  

и национального (значащего) телефонного номера. 

В соответствии с указанным актом, при реализации мероприятий Плана 

по формированию условий, необходимых для установления справедливых 

тарифов на услуги сотовой связи в международном роуминге, государствам-

членам рекомендовано руководствоваться Единым понятийным аппаратом.  

Определение фрода в национальном законодательстве 

Как уже указывалось выше, в рамках законодательства государств-

членов определение фрода не закреплено, при этом в ряде нормативно-

правовых актов содержатся ряд понятий, тесно связанных с совершением 

фродовых действий. Так, в соответствии с п.48 Положения о системе 

противодействия нарушениям порядка пропуска трафика на сетях 

электросвязи (утв. приказом Оперативно-аналитического центра при 

Президенте Республики Беларусь от 12 июля 2016 г. № 55) можно выделить 

следующие виды нарушения порядка пропуска трафика:  

- применение программных и технических средств, используемых  

в совокупности для преобразования протокола обмена данными, по которому 

передаются голосовые и иные сообщения электросвязи от вызывающего 

абонента, и для передачи этих сообщений вызываемому абоненту  

с использованием абонентских номеров, не принадлежащих вызывающему 

абоненту; 

- передача сообщений электросвязи с подменой номера вызывающего 

абонента электросвязи; 

- передача сообщений электросвязи между операторами электросвязи 

(межсетевое взаимодействие и соединение с иностранными операторами 

электросвязи) с нарушением требований, установленных законодательством; 

 - использование услуг иностранных юридических лиц для 

осуществления телефонных вызовов на абонентские номера из ресурса 

нумерации, выделенного операторам электросвязи; 
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- передача трафика IP-телефонии с использованием программных, 

программно-технических средств, не зарегистрированных в порядке, 

установленном Положением и иными актами законодательства; 

- передача трафика IP-телефонии с использованием абонентского 

номера из ресурса нумерации, выделенного оператору электросвязи 

вызываемого направления. 

Согласно пп.25 п.2 Приказа Министра по инвестициям и развитию 

Республики Казахстан от 28 января 2016 года № 119 «Об утверждении 

Правил присоединения и взаимодействия сетей телекоммуникаций, 

несанкционированный трафик – это трафик, пропускаемый в нарушение 

установленных настоящими правилами требований пропуска трафика и не 

предусмотренный условиями договора присоединения и взаимодействия,  

в том числе трафик с подменой номера вызывающего абонента. В рамках 

пп.6 пункта 65 установлен запрет на организацию пропуска трафика  

с использованием серийных номеров, GSM-шлюзов, любого другого 

оборудования, включаемого одновременно в сети телекоммуникации общего 

пользования и выделенные сети. 

Как представляется, для целей повышения эффективности  

и систематизации борьбы с фродом следует использовать определение, 

сформулированное в рамках Единого понятийного аппарата, утвержденного 

Рекомендацией Коллегии Комиссии от 29.03.2022 года № 11.  

Виды фрода 

В настоящее время существует множество различных классификаций 

фрода. В их основе может лежать деление фрода по объекту 

(функциональным областям) – роуминговый фрод, транзитный фрод, VoIP-

фрод, SMS-фрод, PRS-фрод
23

. По субъектам, совершающим действия, 

различают операторский и абонентский (клиентский) фрод
24

.  

                                                           
23

 Костров Д. Фрод – реальность современного бизнеса. Журнал "Information Security/ Информационная 

безопасность" #5, 2010. Источник: https://lib.itsec.ru/articles2/focus/frod-realnost-sovremennogo-biznesa  
24

  Источник: https://www.jetinfo.ru/pragmaticheskaya-klassifikacziya-telekommunikaczionnogo-froda/ 
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Необходимо отметить, что терминология, применяемая операторами 

связи и профессиональными ассоциациями, не всегда совпадает. Так, 

Communications Fraud Control Association в рамках доклада Fraud Loss Survey 

2019 выделяет следующие методы (а не виды) фрода:  

 

Таблица 1. Методы фрода.
25

  

Тем не менее, практическая ценность таких классификаций 

неоднозначна, поскольку некоторые виды действий, представляющих собой 

фрод, соединяют в себе разные элементы, которые трудно отнести  

к конкретной категории, а с точки зрения легальных формулировок излишняя 

                                                           
25

 Источник: https://cfca.org/wp-content/uploads/2021/02/CFCA-2019-Fraud-Loss-Survey.pdf 
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детализация (в части конкретных разновидностей и (или) методов фрода)  

не является целесообразной)
26

.  

Перечень действий, совершаемых лицами в рамках отдельных 

категорий фродовых схем не является исчерпывающим, и среди них можно 

указать следующие:   

- организация третьим лицом «шлюза» на сетях электросвязи  

(в т.ч., установка SIM-боксов) и пропуск трафика через них с подменой 

номера звонящего абонента; 

- получение третьим лицом несанкционированного доступа  

к коммутационному оборудованию оператора/абонента  

(в т.ч., корпоративного) для организации бесплатного пропуска трафика  

за счет оператора/абонента; 

- искусственная генерация оператором/третьим лицом трафика на свою 

сеть (под видом абонентского трафика) с сети другого оператора с целью 

получения оплаты при межоператорских расчетах
27

.  

Некоторые операторы предлагают свои варианты классификаций видов 

фрода. Так, ЗАО «Телеком Армения» указывает, что типы (виды) 

мошенничества необходимо разделить на две составляющие:  

(1) мошенничество, связанное с использованием SIM-боксов и (2) иные типы 

фрода (wangiri, vishing, spoofing и др.)
28

.  

Операторы связи государств-членов указали следующие виды фрода, 

распространенные на территории ЕАЭС: 

1) Нелегальная терминация международного трафика - приземление 

международного трафика через шлюзы или другие технические средства  

в обход действующей регуляции; 

                                                           
26

 Шопин Д. Прагматическая классификация телекоммуникационного фрода. №11 (209)/2010. Источник: 

https://www.jetinfo.ru/pragmaticheskaya-klassifikacziya-telekommunikaczionnogo-froda/ 
27

 Источник: http://sec18.rans.ru/images/present18/Laneeva.pdf 
28

 Вх. № 5872 от 02.04.2021 
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2) CMC спуфинг - тип спуфинг-атаки, в рамках которой мошенник 

отправляет текстовое сообщение, используя номер телефона другого 

абонента; 

3) Wangiri fraud – получение абонентом пропущенных звонков  

с незнакомых международных номеров по дорогим тарифам на обратный 

звонок; 

4) Роуминговый фрод - нарушение порядка пропуска трафика  

с применением находящихся в роуминге SIM-карт с льготными тарифами 

исходящих вызовов в роуминге; 

5) VoIP-фрод - незаконная терминация международного голосового 

и не голосового трафика в обход легальных каналов и соединений; 

6) Клонирование SIM-карт - копирование данных, опознающих 

абонента сотовой сети, на другой физический носитель; 

7) РВX-hacking (взлом оборудования) - несанкционированный 

доступ к программному обеспечению УПАТС организаций с целью пропуска 

несанкционированного исходящего (чаще всего международного) голосового 

трафика; может иметь место, когда клиент не может изменить пароль  

по умолчанию или нечасто меняет пароли; 

8) Интерконнект-фрод - манипуляция транзитного оператора  

с длительностью вызовов; 

9) Операторский фрод - нарушение порядка пропуска трафика  

на сетях электросвязи со стороны оператора связи; 

10) Абонентский фрод - нарушение порядка пропуска трафика  

на сетях электросвязи со стороны абонента; 

11) Внутренний фрод - мошенничество, совершаемое сотрудниками 

какой-либо организации благодаря занимаемому положению и доступу  

к телекоммуникационному оборудованию, жертвами при этом могут стать 

как сама компания, в которой работают фродстеры, так и ее клиенты; 

12) SIM-box фрод (SimBox Fraud) - терминация международного 

голосового и не голосового трафика в сеть домашнего региона абонента 
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через коммутационное оборудование - GSM-шлюзы, с задействованием сим-

карт в сим-боксах/сим-банках или без таковых; 

13) ОТТ Bypass фрод, - терминация международного голосового и не 

голосового трафика в сеть и на абонентские номера домашнего региона 

абонента с использованием мессенджеров (Viber, Skype, WhatsApp и т.п.); 

14) Контрактный фрод - умышленные действия, нарушающие 

процедуры оказания услуг электросвязи или условия подписываемого 

договора в целях: получения первичных устройств связи — сим-карт  

и передачи их третьим лицам, передачи третьим лицам персональной или 

другой личной информации клиента; 

15) Фрод, связанный с совершением из роуминга вызовов на дорогие 

международные направления (Calls to expansive countries in Roaming)  

- возникает в случаях: воровства сим-карт, наличия на абонентском 

оборудовании предустановленного вредоносного приложения с функцией 

совершения бесконтрольных вызовов на конкретные номера дорогих 

международных направлений, умышленного использования сим-карт для 

совершения вызовов на эти направления в целях получения незаконного 

вознаграждения; 

16)  «Холодные» звонки (Fraud - Cold calls spam) - вызовы «наугад»  

с предложением каких-либо услуг или товаров; 

17) «Ложный ответ» (Fraud - Fake answer) - совершается  

на международных транзитах, когда вызов не достигает сети вызываемого 

абонента, но терминируется на одном из транзитных узлов, попадая в колл-

центр, в задачу которого входит максимальное удержание абонентского 

соединения; 

18)  «Преждевременный ответ» (Fraud - Early answer) - распространен 

на международных транзитах, при котором абонент А, который находится  

в роуминге, начинает тарифицироваться пока идёт вызов, а вызываемый 

абонент Б еще не поднял трубку; 
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19) «Позднее завершение» (Fraud - Late disconnect) - используется на 

международных транзитах при котором абонент А, который находится  

в роуминге, продолжает тарифицироваться даже после завершения 

соединения со стороны вызываемого абонента Б; 

20)  «Растянутый вызов» (Fraud - Stretch calls) - происходит при 

разрушении транзитного соединения, когда вызывающий абонент, 

находящийся в роуминге, удерживается на линии; 

21) Флеш-вызовы (Fraud flash calls) - использование 

кратковременных вызовов без установления соединения с целью подмены 

тарифицируемых международных CMC для регистрации мессенджеров  

и социальных сетей, поступающих в сеть оператора; 

22) Social Engineering - вид мошенничества, при котором 

злоумышленники производят манипулирование абонентами с целью 

совершения определенных действий, которые могут привести  

к материальным потерям или разглашения конфиденциальной информации;  

23) Flooding fraud («флудинг») - вид фрода, при котором происходит 

«забивание» канала дозвона до абонента непрерывными короткими 

звонками. Оператор при этом несет имиджевые потери, так как от абонентов 

поступают жалобы на невозможность дозвониться до абонента.  

Рассмотрим некоторые наиболее часто встречающиеся виды фрода.  

Фрод с подменой А-номера/спуфинг 

Схема мошенничества путем подмены А-номера представлена на 

рисунке ниже. В качестве шлюзов при этом могут использоваться 

абонентские устройства (с безлимитными тарифами) или SIM-боксы 

(нетарифицируемые внутрисетевые вызовы). Подмена абонентского номера 

вызывающего абонента (спуфинг). 
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Рис. 2. Фрод через подмену А-номера
29

. 

Фрод с использованием SIM-боксов
30

 

SIM-бокс представляет собой особое устройство (репозиторий SIM-

карт), которое конвертирует международные звонки в локальные звонки 

домашнего региона, и используется для незаконного подключения  

к телефонным сетям. Так, А.А. Пономарев предлагает различать два вида 

используемых для фрода SIM-боксов: 

- «простые» SIM-боксы, генерирующие большое количество 

исходящего голосового трафика (звонки на разные номера по всей стране  

в течение короткого промежутка): устройства можно обнаружить 

сравнительно быстро и для обнаружения достаточно анализа данных 

биллинга (обычно фродстеры подключают большой пакет с небольшим 

авансовым платежом, который дает возможность в течение 1-2 дней 

использовать весь объем включенного трафика);  

- «умные» SIM-боксы, которые генерируют различные виды трафика 

(голосовой, SMS-трафик и трафик передачи данных): на обнаружение этого 

                                                           
29

 Источник: презентация ПАО «МТС», 

https://www.rcc.org.ru/netcat_files/userfiles/Prezentatsiya_PAO_Mobilnye_TeleSistemy_mts_protivodejstvie_mejo

peratorskomu_frodu_2.pdf  
30

 Источник: https://dspace.spbu.ru/bitstream/11701/11992/1/vkr.docx  

https://www.rcc.org.ru/netcat_files/userfiles/Prezentatsiya_PAO_Mobilnye_TeleSistemy_mts_protivodejstvie_mejoperatorskomu_frodu_2.pdf
https://www.rcc.org.ru/netcat_files/userfiles/Prezentatsiya_PAO_Mobilnye_TeleSistemy_mts_protivodejstvie_mejoperatorskomu_frodu_2.pdf
https://dspace.spbu.ru/bitstream/11701/11992/1/vkr.docx
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вида SIM-боксов может уйти 4-5 часов. Данные из биллинга подгружаются  

в BI-системы, где скриптами без машинного обучения делается гипотеза, что 

клиент является фродовым, на SIM-карту совершается тестовый звонок из 

страны, из которой генерируется трафик, и если живой абонент не отвечает  

в течение нескольких звонков, SIM-карта блокируется.  

По мнению А.А. Пономарева, можно выделить несколько видов фрода 

с использованием данного вида устройств
31

: 

1) операторский фрод: 

Оператор (в большинстве случаев – присоединенный оператор связи) 

«прогоняет» телефонный трафик с использованием IP-телефонии: 

перенаправляет междугородный и международный трафик через IP-шлюзы, 

минуя операторов зоновой связи. Также возможен фрод с организацией 

пропуска трафика через сеть третьей стороны, т.е. направление вызовов 

другому присоединённому оператору, вызовы из сети которого 

тарифицируются (или не тарифицируются вообще) оператором зоновой связи 

по более низким тарифам.  

2) фрод без участия оператора: 

В рамках данного сценария фрода группа физических лиц 

договаривается о перенаправлении трафика через шлюз, минуя традиционное 

соединение через сотовых операторов. Вместо переадресации трафика 

присоединенным оператором абонент устанавливает соединение со шлюзом 

напрямую, который совершает звонок по цене местного оператора. Таким 

образом, традиционный оператор недополучает деньги по выручке от 

интерконнекта
32

.  

Наряду с этим, некоторые операторы также сообщили о наличии 

следующей классификации SIM-бокс фрода:  

                                                           
31

 https://dspace.spbu.ru/bitstream/11701/11992/1/vkr.docx 
32

 Интерконнект - связь между сетями операторов, ставка интерконнекта — это стоимость терминации 

звонка при взаиморасчетах между операторами.  
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- локальный SIM-бокс – SIM-бокс, при котором номер, осуществляющий 

терминацию трафика, относится к сети оператора; 

- PBX SIM-бокс – SIM-бокс, при котором номера, осуществляющие 

терминацию трафика относятся к SIP-клиентам компании
33

. 

Следует отметить, что большинство операторов в рамках в качестве 

наиболее убыточной разновидности фрода указали фрод с использованием 

SIM-боксов. 

Фрод через несанкционированный доступ к оборудованию 

оператора/абонента (PBX-hacking) 

Вследствие несанкционированного проникновения фродстера  

на коммутаторы местных операторов или абонентов («взлом»), исходящий 

международный трафик направляется в виде трафика от абонента сети 

оператора, на оборудовании которого осуществлен «взлом».  

Wangiri 

Схема вангири (от яп. wangiri) работает следующим образом: 

мошенник набирает номер абонента, и после одного гудка вызов 

прерывается. Мошенник программирует оборудование для массового 

случайного набора телефонных номеров, каждый номер прозванивается 

только один раз, после чего вызов прерывается. В результате на телефоне 

абонента остается пропущенный вызов. Абонент, полагая, что он не успел 

взять трубку, набирает пропущенный номер, который зачастую используется 

для рекламы и находится на территории, на которой действуют повышенные 

тарифы услуг связи. 

                                                           
33

 Вх. № 9105 от 20.05.2021 г.  
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Рис. 5. Wangiri
34

 

 

Выводы: фрод представляет собой вид мошенничества в области 

информационных технологий путем осуществления несанкционированного  

и неправомерного пользования ресурсами и услугами электросвязи при 

пропуске международного, в том числе роумингового трафика, которое 

причиняет убытки абонентам и операторам связи.  

Нормативное определение фрода на законодательном уровне 

отсутствует. Соответствующие определения содержатся в международных 

актах (к примеру, Рекомендациях МСЭ), а также в локальных актах 

операторов связи. Определения фрода формулируются ими самостоятельно 

(на основе практики) либо с опорой на действующие международные акты. 

Некоторые нормативные акты содержат требования в отношении запрета 

несанкционированного пропуска трафика. 

На основе проанализированной информации представляется 

возможным выделить следующие признаки фрода:  

- действия или бездействия физических и (или) юридических лиц; 

- наличие в действиях умысла; 
                                                           
34

 Источник: https://transnexus.com/whitepapers/introduction-to-telecom-

fraud/#:~:text=The%20first%20major%20category%20of,their%20profits%20with%20the%20fraudster. 
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- направленность действий на извлечение выгоды за счет причинения 

ущерба операторам связи или абонентам; 

- противоречие действий установленному порядку оказания услуг  

и (или) использования ресурсов оператора на сетях электросвязи  

(в частности, нарушение установленного порядка пропуска трафика.  

Основными причинами и предпосылками фрода являются 

экономические, которые обусловлены различными тарифными политиками 

операторов государств-членов. Возможность получения субъектом 

экономической выгоды вследствие существующей разницы в цене 

завершения вызова у разных операторов (в том числе в разных странах),  

а также разницы в цене в зависимости от уровня завершения вызова, является 

одной из ключевых предпосылок фрода. В данной связи регуляторами 

предпринимаются действия по исключению возможности получения такой 

выгоды путем изменения тарифов на услуги связи в роуминге (установление 

минимальных, справедливых тарифов, установление роумингового тарифа на 

уровне домашнего), а также путем внедрения принципов справедливого 

использования.  

Регуляторные причины фрода заключаются в недостаточном 

нормативном регулировании вопросов деятельности операторов, связанной  

с пропуском трафика и ответственностью лиц, совершающих фродовые 

действия.  

Выделяется много различных видов фрода, а также разработан ряд его 

классификаций. Так, выделяются такие виды фрода, как VoIP-фрод, спуфинг, 

wangiri, интерконнект-фрод, SIM-бокс фрод, PRS-фрод.  

По оценке операторов связи, наибольший ущерб среди рассмотренных 

нами видов фрода причиняет SIM-бокс фрод.  
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2.3. ОБЗОР НОРМАТИВНЫХ ПРАВОВЫХ АКТОВ ГОСУДАРСТВ-

ЧЛЕНОВ ЕВРАЗИЙСКОГО ЭКОНОМИЧЕСКОГО СОЮЗА, 

ПРЕДУСМАТРИВАЮЩИХ МЕРЫ ПО БОРЬБЕ  

С МОШЕННИЧЕСТВОМ (FRAUD) НА СЕТЯХ ЭЛЕКТРОСВЯЗИ ПРИ 

ОСУЩЕСТВЛЕНИИ МЕЖДУНАРОДНЫХ ВЫЗОВОВ  

(ПРИ ПРОПУСКЕ МЕЖДУНАРОДНОГО РОУМИНГОВОГО 

ТРАФИКА МЕЖДУ ГОСУДАРСТВАМИ-ЧЛЕНАМИ ЕВРАЗИЙСКОГО 

ЭКОНОМИЧЕСКОГО СОЮЗА) 

 

На территориях государств-членов ЕАЭС действует система 

правового регулирования отношений в сфере электросвязи, которая включает 

нормативные акты общего и специального характера. Данные нормативные 

правовые акты регулируют деятельность государственных органов, 

организаций и граждан в области связи, процессы формирования и развития 

рынка телекоммуникационных услуг, а также устанавливают полномочия 

государственных органов в отношении регулирования рынка электросвязи.  

Так, в государствах-членах ЕАЭС приняты основные законы, 

определяющие деятельность в области связи:  

– в Республике Армения - Закон Республики Армения от 13 августа 

2005 года №ЗР-176 «Об электронной связи»; 

– в Республике Беларусь - Закон Республики Беларусь от 19 июля 

2005 г. №45-З «Об электросвязи»; 

– в Кыргызской Республике - Закон Кыргызской Республики  

от 2 апреля 1998 года № 31 «Об электрической и почтовой связи»; 

– в Республике Казахстан - Закон Республики Казахстан от 5 июля 

2004 года № 567-II «О связи»;  

– в Российской Федерации - Федеральный закон от 7 июля 2003 года 

№ 126-ФЗ «О связи».  

Наряду с основными законами в сфере связи были также приняты 

другие специальные нормативно-правовые акты, детализирующие 

вышеуказанные:  
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- Закон Республики Казахстан от 24 ноября 2015 года № 418-V  

«Об информатизации» – в Республике Казахстан; 

- Закон Кыргызской Республики от 19 июля 2017 года № 127  

«Об электронном управлении» – в Кыргызской Республике;  

- Закон Республики Беларусь от 10 ноября 2008 г. № 455-З  

«Об информации, информатизации и защите информации» – в Республике 

Беларусь;  

- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, 

информатизации и защите информации» – в Российской Федерации. 

Также в государствах-членах ЕАЭС (за исключением Республики 

Армения) установлены специальные Правила оказания услуг связи:  

- в Республике Беларусь - Постановление Совета Министров 

Республики Беларусь от 17 августа 2006 г. № 1055 «Об утверждении правил 

оказания услуг электросвязи»,  

- в Республике Казахстан - приказ и.о. Министра по инвестициям  

и развитию Республики Казахстан от 24 февраля 2015 года № 171  

«Об утверждении правил оказания услуг связи»,  

- в Кыргызской Республике - Правила оказания услуг подвижной 

радиотелефонной связи, утвержденные Постановлением Правительства 

Кыргызской Республики от 17 февраля 2014 года № 97,  

- в Российской Федерации - Постановление Правительства 

Российской Федерации от 09.12.2014 № 1342 «О порядке оказания услуг 

телефонной связи» (вместе с «Правилами оказания услуг телефонной 

связи»). 

Регулирование надлежащего порядка пропуска трафика 

осуществляется в рамках следующих подзаконных актов:  

- в Республике Беларусь – Оперативно-аналитического центра при 

Президенте Республики Беларусь от 12.07.2016 № 55 «О системе 

противодействия нарушениям порядка пропуска трафика на сетях 
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электросвязи», Указ Президента Республики Беларусь от 15.03.2016 № 98  

«О совершенствовании порядка передачи сообщений электросвязи; 

- в Республике Казахстан – раздел 3 Правил присоединения  

и взаимодействия сетей телекоммуникаций (утв. Приказом и.о. Министра по 

инвестициям и развитию Республики Казахстан от 28 января 2016 года  

№ 119); 

- в Кыргызской Республике – разделы VI, VII Правил сопряжения 

сетей электросвязи общего пользования Кыргызской Республики  

(утв. приказом Государственного агентства связи при Правительстве 

Кыргызской Республики от 8 февраля 2003 года №20-пр), Постановление 

Правительства Кыргызской Республики от 9 января 2018 года № 10  

«Об утверждении Национальной системы и плана нумерации сетей 

электросвязи Кыргызской Республики и установлении размера платы  

за единицу ресурса нумерации»; 

- в Российской Федерации – Приказ Мининформсвязи России от 

08.08.2005 г. №98 «Об утверждении Требований к порядку пропуска трафика 

в телефонной сети связи общего пользования»
35

, Приказ Минкомсвязи 

России от 25.04.2017 г. № 205 «Об утверждении и введении в действие 

российской системы и плана нумерации».  

Ниже будут рассмотрены общие вопросы нормативно-правового 

регулирования противодействию фроду на сетях электросвязи на территории 

государств-членов ЕАЭС.  

Республика Армения 

В Республике Армения основной круг вопросов в части 

регулирования отношений в сфере связи предусмотрен Законом Республики 

Армения от 13 августа 2005 года №ЗР-176 «Об электронной связи» (далее – 

Закон). Данным Законом также установлен ряд требований в части 

пресечения фрода.  

                                                           
35

 С 01.09.2022 г. вступит в силу Приказ Минцифры России от 07.02.2022 № 94 «Об утверждении 

Требований к порядку пропуска трафика в телефонной сети связи общего пользования».  



33 
 

 

 

Так, статья 43 Закона обязывает оператора связи оказывать услуги на 

основании разумных требований. Вместе с тем, лицо, оказывающее услуги 

(оператор), вправе отказаться от оказания розничных услуг клиентам, 

прекратить или приостановить их оказание клиенту на основании тарифа или 

заключенного с последним соглашения, в частности, если:  

- конечный пользователь присоединил к общественной сети связи 

несертифицированное оконечное оборудование либо лицо, оказывающее 

услуги, выяснило, что этой сети причинен несомненный физический или 

технический ущерб; 

- конечный пользователь не оплатил услуги электронной связи, 

предоставленные ему тем же лицом, оказывающим услуги. 

Статья 44 Закона устанавливает требования к оконечному 

оборудованию (оборудованию абонента). В частности, оборудование должно 

быть надлежащим образом сертифицировано и его присоединение не должно 

наносить физического и (или) технического вреда сети оператора.  

Статья 51 Закона предусматривает запрет на ненадлежащее 

использование услуги или инфраструктур: так, оператор или лицо, 

оказывающее услуги, осознанно допускающие использование своей сети или 

своих услуг каким-либо лицом с целью обмана других лиц, применения в их 

отношении насилия, злого умысла, угроз или шантажа подвергаются 

взысканию, предусмотренному статьей 63 Закона.  

По информации, предоставленной операторами связи, 

правоотношения, связанные с мошенничеством, регулируются статьей 178 

Уголовного кодекса Республики Армения, содержащей запрет на совершение 

мошеннических действий. Вместе с тем, указанная статья не содержит 

специальной нормы, применимой к мошенничеству в сфере 

телекоммуникаций (фроду).  

Также, по сведениям операторов, в соответствии с решениями 

Комиссии Республики Армения по регулированию общественных услуг, 

регулирующими присоединение фиксированных и мобильных сетей, 
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операторы, участвующие в установлении телефонного соединения, обязаны 

передавать в сети связи других операторов в неизменном виде полученные 

номера; в случае нарушения данного требования оператор прекращает 

терминацию звонков на свою сеть
36

.  

Республика Беларусь 

Основными нормативно-правовыми актами, регулирующими 

отношения в сфере противодействия фроду, являются:  

- Закон Республики Беларусь «Об электросвязи» от 19 июля 2005 г. 

№45-З (далее – Закон);  

- Указ Президента Республики Беларусь от 15 марта 2016 года № 98 

«О совершенствовании порядка передачи сообщений электросвязи» (далее  

- Указ); 

- Положение о системе противодействия нарушениям порядка 

пропуска трафика на сетях электросвязи, утвержденное приказом 

Оперативно-аналитического центра при Президенте Республики Беларусь  

от 12 июля 2016 года № 55 (далее - Положение). 

Закон устанавливает правовые, организационные и экономические 

основы деятельности в области электросвязи, формирует сферу 

ответственности его субъектов, в том числе определяет обязанности: 

- операторов электросвязи по соблюдению требований по 

организационно-техническому взаимодействию с другими Операторами 

электросвязи, пропуску и маршрутизации трафика, устанавливаемые 

Министерством связи и информатизации Республики Беларусь и (или) 

Оперативно-аналитическим центром при Президенте Республики Беларусь; 

- поставщиков услуг электросвязи – по обеспечению для пользователей 

качества оказываемых услуг в соответствии с обязательными для 

соблюдения требованиями технических: нормативных правовых актов  

в области технического нормирования и стандартизации. 

                                                           
36

 Вх. № 9055 от 20.05.2021 г., № 11117 от 17.06.2021 г., № 11996 от 30.06.2021 г. 
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Статьей 16 Закона определена возможность изъятия у оператора 

(поставщика услуг электросвязи) ресурса нумерации при нарушении порядка 

использования выделенного ресурса нумерации и (или) использовании 

ресурса нумерации с нарушением системы и плана нумерации сети 

электросвязи общего пользования. Как отмечает РУП «НЦОТ», данная мера 

является очень действенной в контексте борьбы с нелегальной терминацией 

трафика и предупреждением операторского фрода
37

.  

В части оснований для приостановления операторами оказания услуг 

электросвязи статьей 42 Закона определено, что оператор электросвязи  

и поставщик услуг электросвязи управомочены: 

- приостанавливать оказание услуг электросвязи пользователям услуг 

электросвязи в случае нарушения ими требований, установленных 

настоящим Законом, Правилами оказания услуг электросвязи или договором 

об оказании услуг электросвязи; 

- расторгнуть в одностороннем порядке договор об оказании услуг 

электросвязи в случае не устранения в течение одного месяца нарушений, 

послуживших основанием для приостановления оказания услуг электросвязи.  

Также оператор электросвязи и поставщик услуг электросвязи 

обладают правом на возмещение вреда, возникшего по вине пользователей 

услуг электросвязи.  

Указ определил цели создания системы противодействия нарушениям 

порядка пропуска трафика на сетях электросвязи (далее – Система) и ее 

структуру, субъектов Системы, возложенные на них задачи и порядок их 

взаимодействия. 

В целях обеспечения функционирования системы противодействия 

нарушениям порядка пропуска трафика на сетях электросвязи РУП «НЦОТ» 

обеспечивает создание, внедрение и эксплуатацию комплекса технического 

противодействия, который включает в себя: 
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- подсистему осуществления тестовых вызовов; 

- подсистему полного анализа сетевых пакетов сетей электросвязи; 

- подсистему защиты информации; 

- реестр абонентских номеров, используемых для организации 

присоединения и взаимодействия сетей электросвязи в нарушение 

установленного законодательством порядка пропуска трафика между ними 

(далее – реестр абонентских номеров); 

- реестр зарегистрированных в системе программных, программно-

технических средств, используемых для пропуска и (или) терминации 

трафика телефонии по IP-протоколу, за исключением оконечных 

абонентских устройств (терминалов) (далее – реестр средств IP-телефонии); 

- реестр принадлежности сетевых (IP) адресов; 

- иные информационные системы и ресурсы, создаваемые по 

согласованию с Оперативно-аналитическим центром при Президенте 

Республики Беларусь.  

При этом, в целях обеспечения функционирования системы, операторы 

связи обязаны: 

- осуществлять на постоянной основе на своих сетях электросвязи 

мероприятия по предупреждению, выявлению и пресечению нарушений 

порядка пропуска трафика, в том числе применять средства и системы, 

основанные на принципах анализа поведения абонента, системы полного 

анализа сетевых пакетов; 

- принимать меры по недопущению использования изменяющихся 

идентификаторов оконечных абонентских устройств (терминалов), в случае 

их изменения информировать РУП «НЦОТ» с использованием комплекса 

технического противодействия в порядке, определенном регламентом; 

- при получении уведомления РУП «НЦОТ» о выявлении нарушений 

порядка пропуска трафика приостанавливать оказание услуг электросвязи  

в порядке и на условиях, определенных настоящим Положением  

и регламентом; 
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- на основании уведомлений РУП «НЦОТ» обеспечивать на своих сетях 

электросвязи блокирование пропуска трафика телефонии по IP-протоколу, 

управление маршрутами трафика передачи данных, маркировку трафика 

передачи данных в порядке и на условиях, определенных настоящим 

Положением и регламентом; 

- осуществлять блокировку не зарегистрированных в системе 

программно-технических средств, используемых для пропуска и (или) 

терминации трафика телефонии по IP-протоколу; 

- выполнять сбор персональных данных сотрудников организаций, 

осуществляющих от имени оператора электросвязи юридически значимые 

действия в отношении абонентов и (или) пользователей услуг электросвязи,  

и их представление в РУП «НЦОТ» посредством комплекса технического 

противодействия для сбора дополнительной информации о выявленных  

и возможных нарушениях. 

Положение, разработанное в развитие Указа, является основным 

документом, определяющим структуру Системы и механизм ее 

функционирования. 

Пунктом 20 Положения определены признаки подозрительного 

поведения абонента и (или) пользователя услуг электросвязи. Под ними 

понимается существенное отличие его действий по пользованию услугами 

электросвязи от обычных действий абонента и (или) пользователя услуг 

электросвязи, которое в совокупности со сведениями о пользователе услуг 

электросвязи и оказанных ему услугах электросвязи свидетельствует об 

использовании абонентского номера для совершения нарушений порядка 

пропуска трафика. При этом критерии оценки действий абонента на предмет 

наличия в них существенного отличия определяются операторами связи на 

основании практики противодействия нарушениям порядка пропуска 

трафика.  
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В пункте 48 Положения сформулированы основные нарушения 

порядка пропуска трафика, которые одновременно определены как 

основания для блокирования трафика по IP-протоколу, а именно: 

- применение программных и технических средств, используемых  

в совокупности для преобразования протокола обмена данными, по которому 

передаются голосовые и иные сообщения электросвязи от вызывающего 

абонента, и для передачи этих сообщений вызываемому абоненту  

с использованием абонентских номеров, не принадлежащих вызывающему 

абоненту; 

- передача сообщений электросвязи с подменой номера вызывающего 

абонента электросвязи; 

 - передача сообщений электросвязи между операторами электросвязи 

(межсетевое взаимодействие и соединение с иностранными операторами 

электросвязи) с нарушением требований, установленных законодательством;  

 - использование услуг иностранных юридических лиц (операторов 

электросвязи) для осуществления телефонных вызовов на абонентские 

номера из ресурса нумерации, используемого операторами электросвязи 

Республики Беларусь, с нарушением требований, установленных 

законодательством; 

 - передача трафика ІР-телефонии с использованием программных, 

программно-технических средств (за исключением оконечных абонентских 

устройств (терминалов), не прошедших регистрацию в реестре средств  

ІР- телефонии). 

В пункте 50 Положения сформулированы признаки нарушения, 

зафиксированного посредством генерации тестовых вызовов: 

- наличие первичных учетных данных о тестовом вызове (далее – 

CDR
38

), содержащих сведения о его оригинации и терминации, включая 

информацию о подмене А-номера; 
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 Call Detail Record (сокр. англ. CDR — Подробная Запись о Вызове (ПЗВ); возможна расшифровка 

Charging Data Records — записи данных о списаниях) в телекоммуникационной сфере — сервис, 
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- подтверждение отсутствия прохождения тестового вызова через 

коммутационные системы и сети электросвязи операторов электросвязи, 

имеющих в соответствии с законодательством право на пропуск 

международного трафика и присоединение к сетям электросвязи 

иностранных государств (отсутствие соответствующих CDR); 

- наличие в собранной дополнительной информации о CDR данных  

о повторной оригинации тестового вызова на сети оператора электросвязи 

Республики Беларусь. 

Республика Казахстан 

Основные источники правового регулирования противодействия 

фроду включают:  

- Закон Республики Казахстан от 5 июля 2004 года № 567-II «О связи»; 

- Правила оказания услуг сотовой связи в Республике Казахстан  

(утв. Приказом и.о. Министра по инвестициям и развитию Республики 

Казахстан от 24 февраля 2015 года № 171); 

- Правила присоединения и взаимодействия сетей телекоммуникаций 

(утв. Приказом и.о. Министра по инвестициям и развитию Республики 

Казахстан от 28 января 2016 года № 119).  

В соответствии с пунктом 5 статьи 36.2 Закона, оператору сотовой 

связи запрещается предоставлять услуги сотовой связи по абонентскому 

устройству сотовой связи, сведения о котором не включены в базу данных 

идентификационных кодов абонентских устройств сотовой связи либо  

не соответствуют сведениям, внесенным в базу данных идентификационных 

кодов абонентских устройств сотовой связи.  

Частичное регулирование действий, связанных с пропуском 

несанкционированного трафика, предусмотрено на уровне Приказа 

Министра по инвестициям и развитию Республики Казахстан от 28 января 

2016 года № 119 «Об утверждении Правил присоединения и взаимодействия 
                                                                                                                                                                                           
обеспечивающий журналирование работы телекоммуникационного оборудования, такого как 

коммутатор/АТС, IP-АТС, VoIP-шлюз, Виртуальная АТС и т.п. 
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сетей телекоммуникаций» (далее – Правила). В частности, Правила содержат 

понятие несанкционированного трафика – трафик, пропускаемый  

в нарушение установленных настоящими правилами требований пропуска 

трафика и не предусмотренный условиями договора присоединения  

и взаимодействия, в том числе трафик с подменой номера вызывающего 

абонента
39

.  

Операторам связи не разрешается пропуск несанкционированного 

трафика на сети местной, междугородной, международной и сотовой связи
40

. 

В случае пропуска несанкционированного трафика, включая трафик  

с подменой номера абонента (номера А) принимающий трафик оператор 

связи незамедлительно уведомляет оператора связи, от которого данный 

трафик был получен. Оператор связи, получивший уведомление о пропуске 

несанкционированного трафика с его сети, в течение 10 календарных дней 

должен выяснить причины и принять меры к устранению такого трафика.  

В случае не устранения пропуска несанкционированного трафика, оператор 

связи, принимающий на свою сеть подобный трафик, обращается в судебные 

органы
41

. 

Кроме того, во избежание возникновения повреждений, создания 

препятствий для использования сети абонентами, перегрузок и аварийных 

ситуаций на сетях связи, операторам связи не допускается проведение 

мероприятий, стимулирующих увеличение объема входящего трафика  

из сетей других операторов
42

. 

Также некоторые операторы сотовой связи Республики Казахстан
43

 

указали статью 190 Уголовного кодекса Республики Казахстан, 

устанавливающую ответственность за мошенничество, в качестве одного  

из источников регулирования деятельности в сфере борьбы с фродом.  
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 пп. 25 п. 2 Правил 
40

 п. 59 Правил 
41

 п. 65 Правил 
42

 п. 63 Правил 
43

 Вх № 10920- от 15.06.2021 г. 
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Кыргызская Республика 

Действующее законодательство Кыргызской Республики  

не предусматривает прямого регулирования фрода.   

В соответствии с п. 24 Правил оказания услуг подвижной 

радиотелефонной связи (утв. постановлением Правительства Кыргызской 

Республики от 17 февраля 2014 года № 97), абонент не должен использовать 

услуги радиотелефонной подвижной связи в противоправных целях, а равно 

совершать действия, наносящие вред оператору и/или третьим лицам.  

В соответствии с п.25 Правил, абонент также не вправе использовать услуги 

подвижной радиотелефонной связи для установки шлюзов для доступа к сети 

фиксированной связи и Интернет-телефонии и других, не предусмотренных 

договором мероприятий, направленных на изменение направления вызовов 

или порядка установления телефонных соединений, или приводящих  

к нарушению работоспособности оборудования и устройств связи, без 

письменного согласия оператора. 

Один из операторов связи сообщил, что за совершение фродовых 

действий предусмотрена уголовная ответственность, при этом применяются 

статьи 304-306, которые не являются специальными нормами, а в рамках 

Кодекса Кыргызской Республики о нарушениях и Кодекса Кыргызской 

Республики о проступках ответственность за подобные деяния  

не предусмотрена.
44

  

Российская Федерация 

В соответствии с пунктом 9 статьи 46 Федерального закона  

от 07.07.2003 г. № 126-ФЗ «О связи» (далее – Закон) оператор связи, с сети 

связи которого инициируется телефонный вызов, обязан передавать в сеть 

связи другого оператора связи, участвующего в установлении телефонного 

соединения, в неизменном виде абонентский номер, выделенный на 
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 Вх № 12263 от 05.07.2021 г. Вместе с тем, следует отметить, что на момент составления настоящего 

доклада Кодекс КР о нарушениях, Кодекс КР о проступках утратили силу, а в текущей редакции ст. 304 не 

предусматривает регулирования отношений в сфере связи.  
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основании договора об оказании услуг связи абоненту, инициировавшему 

телефонный вызов. В случае выявления при оказании услуг по пропуску 

трафика нарушения установленных законом требований, оператор связи 

прекращает оказание услуг по пропуску трафика на свою сеть связи.  

Необходимо отметить, что Федеральным законом от 02.07.2021 г.  

№ 319-ФЗ с 01.01.2023 г. вносятся изменения в п.10 статьи 46 Закона, 

согласно которым оператор связи будет обязан прекратить оказание услуг 

связи и (или) услуг по пропуску трафика в свою сеть связи в случае: 

- если при использовании системы обеспечения соблюдения 

операторами связи требований при оказании услуг связи и услуг по пропуску 

трафика в сети связи общего пользования установлено отсутствие 

информации об инициировании соединения абонентом, в том числе для 

отправки короткого текстового сообщения (за исключением случая, если 

соединение инициировано с сети связи иностранного оператора связи  

и сопровождается нумерацией, соответствующей иностранной системе  

и плану нумерации); 

- если инициированное с сети связи иностранного оператора связи 

соединение, в том числе для передачи короткого текстового сообщения, 

сопровождается нумерацией, соответствующей российской системе и плану 

нумерации (за исключением случаев, если соединение инициируется 

абонентом российского оператора подвижной радиотелефонной связи, 

находящимся за пределами территории Российской Федерации); 

- если у оператора связи, участвующего в установлении соединения,  

в том числе для передачи короткого текстового сообщения, отсутствует 

информация об абонентском номере или уникальном коде идентификации 

абонента, инициировавшего это соединение. 

Прямой акт, регулирующий вопросы фрода, на настоящий момент 

отсутствует.  

По вопросу возможного внесения изменений в отраслевое 

законодательство операторы сотовой связи высказались следующим образом.  
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Республика Армения 

ЗАО «МТС Армения» указало на возможность внесение дополнений  

в Уголовный Кодекс Республики Армения, путем дополнения нормой, 

предусматривающей уголовную ответственность за фрод (по аналогии со  

ст. 178)
45

. 

Республика Беларусь 

РУП «Белтелеком» указало, что для обеспечения повышения 

эффективности принимаемых в Республике Беларусь мер по 

противодействию фроду, необходимо ввести дополнительные нормы  

в административное и уголовное законодательство, устанавливающие 

прямую ответственность за совершение противоправных действий, 

нарушающих установленный международным и национальным 

законодательством порядок пропуска трафика на сетях электросвязи
46

. 

РУП «НЦОТ» указало на необходимость закрепления  

в законодательстве, регулирующем вопросы электросвязи, понятие фрода  

и введение в Кодекс об административных правонарушениях Республики 

Беларусь правовой нормы об административной ответственности  

за использование абонентских номеров для целей незаконной терминации 

телефонного трафика
47

. 

Унитарное предприятие по оказанию услуг «А1» отметило 

необходимость введения единой таксы терминации для всех типов 

международных звонков и снятие запрета на прямой интерконнект между 

операторами электросвязи внутри государства и с операторами электросвязи 

других государств
48

. 

                                                           
45

 Вх. № 11190 от 30.06.2021 г. 
46

 Вх. № 5882 от 02.04.2021 г. 
47

 Вх. № 6053 от 05.04.2021 г. 
48

 Вх. № 5876 от 02.04.2021 г. 
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СООО «Мобильные ТелеСистемы» отметило необходимость введения 

административной и (или) уголовной ответственности мошенников
49

.  

ЗАО «БеСТ» в общих чертах поддержало данную позицию
50

.  

Республика Казахстан 

ТОО «КаР-Тел» указало на возможность предусмотреть право 

принимающего оператора блокировать фродовый трафик в случае 

бездействия оператора, от которого данный трафик получен. Также 

товарищество обозначило возможность введения ответственности  

за совершение фродовых действий, и необходимость выработки подхода  

к определению размера убытков (методология) для принятия дальнейших 

мер на законодательном уровне
51

. 

По мнению АО «Кселл», необходимо ввести запрет на деятельность, 

связанную с терминацией трафика (SIM-бокс), на уровне закона, а также 

закрепить ответственность за оказание услуг связи в адрес абонентов  

и операторов связи с нарушением правил присоединения (в том числе, 

уровней присоединения) и взаимодействия сетей телекоммуникаций
52

.  

ТОО «Мобаил Телеком Сервис» поддерживает инициативу по запрету 

деятельности, связанной с терминацией трафика (SIM-бокс)
53

.  

АО «Казахтелеком»
54

 и ЗАО «Альфа-Телеком»
55

 отметили необходимость 

ужесточения мер, применяемых к операторам, которые производят 

несанкционированный пропуск трафика (в том числе, введения уголовной 

ответственности за фродовые действия). 

Кыргызская Республика 

ООО «НУР-Телеком» считает необходимым установление  

в национальном законодательстве специальной нормы, предусматривающей 

                                                           
49

 Вх. № 6501 от 12.04.2021 г. 
50

 Вх. № 9531 от 26.05.2021 г. 
51

 Вх. № 9536 от 26.05.2021 г. 
52

 Вх. № 9105 от 20.05.2021 г. 
53

 Вх. № 11041 от 16.06.2021 г. 
54

 Вх. № 11940 от 30.06.2021 г. 
55

 Вх. № 10920 от 15.06.2021 г. 
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ответственность за мошенничество (фрод) на сетях электросвязи, а также 

закрепление в национальном законодательстве требования к порядку 

пропуска трафика, обеспечивающего пресечение пропуска фродового 

трафика
56

. Также общество указало на возможность создания условий для 

противодействия фроду путём принятия нормативно-правовых актов, 

предусматривающих инструменты снижения распространения фрода, 

механизма выявления и предотвращения распространения фрода на сетях 

электросвязи. 

Российская Федерация 

Практически все российские операторы отметили возможность 

введения административной ответственности за мошенничество на сетях 

электросвязи (некоторые из них также указали на возможность введения 

уголовной ответственности, а также введения ответственности  

за организацию клиентского фрода). Ряд операторов (ПАО «Мегафон»
57

,  

ПАО «Вымпелком»
58

) сообщил о необходимости наделения оператора 

правом ограничения приема не верифицированного трафика в свою сеть. 

ООО «Т2 Мобайл» указало на возможность внесения в Договоры  

о присоединении сетей электросвязи положений о материальной 

ответственности операторов за межоператорский фрод
59

. ПАО «Ростелеком» 

предлагает рассмотреть следующие изменения: 

- совершенствование механизма контроля за выделением  

и использованием ресурса нумерации; 

- создание единого центра для организации взаимодействия операторов 

связи в части сигнального трафика; 

                                                           
56

 Вх. № 12263 от 05.07.2021 г. 

57
 Вх. № 10328 от 04.06.2021 г. 

58
 Вх. № 6042 от 06.04.2021 г. 

59
 Вх. № 5760 от 01.04.2021 г. 
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- создание единой централизованной базы (доверенного источника) 

верифицированных абонентских номеров ШБВН) российских операторов 

связи
60

. 

АО «Компания ТрансТелеКом» предложено распространить 

государственное ценовое регулирование на услуги завершения 

международного вызова, регламентировать порядок использования OTT-

сервисами нумерации телефонных сетей, а также признать операторами, 

занимающими существенное положение в сети связи общего пользования, 

всех операторов, занимающих доминирующее положение в сети связи 

общего пользования – операторов подвижной радиотелефонной связи
61

.  

Выводы: На территориях государств-членов ЕАЭС действует система 

правового регулирования отношений в сфере электросвязи, которая включает 

нормативные акты общего и специального характера. Данные нормативные 

правовые акты регулируют деятельность государственных органов, 

организаций и граждан в области связи, процессы формирования и развития 

рынка телекоммуникационных услуг, а также устанавливают полномочия 

государственных органов в отношении регулирования рынка электросвязи.  

Регулирование фрода на сетях электросвязи на сегодняшний день 

является схожим, но фрагментарным.  

Так, законодательство государств-членов ЕАЭС не содержит 

определений понятия «фрод» и не регулирует напрямую его пресечение. 

Вместе с тем, в некоторых специальных нормативно-правовых актах 

определены отдельные понятия, связанные с фродовыми действиями 

(например, несанкционированный трафик), установлены требования  

к пропуску трафика и запреты в соответствующей части. Ответственность за 

совершение фродовых действий на настоящий момент не предусмотрена,  

и в ряде государств-членов ЕАЭС (в частности, в Республике Армения, 

Республике Беларусь, Кыргызской Республике) к случаям фрода 
                                                           
60

 Вх. № 9527 от 26.05.2021 г. 
61

 Вх. № 9547 от 26.05.2021 г. 
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применяются общие нормы о запрете мошенничества, предусмотренные 

уголовным законодательством.  

Подавляющее большинство операторов сотовой связи государств-

членов ЕАЭС отмечает необходимость совершенствования действующего 

законодательства в области связи. Ключевыми изменениями, предлагаемыми 

к внесению в соответствующие нормативно-правовые акты, являются 

следующие:  

 - наделение оператора правом ограничения не верифицированного 

трафика;  

- введение запрета на деятельность, связанную с терминацией трафика 

(использование SIM-боксов); 

- установление ответственности (административной, уголовной)  

за совершение фродовых действий.  
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2.4. ОБЗОР МЕЖДУНАРОДНЫХ ТЕХНИЧЕСКИХ АКТОВ, 

РЕКОМЕНДАЦИЙ, ИЗДАННЫХ ОРГАНИЗАЦИЯМИ 

(АССОЦИАЦИЯМИ, ОБЪЕДИНЕНИЯМИ) В СФЕРЕ 

ЭЛЕКТРОСВЯЗИ, ПРЕДУСМАТРИВАЮЩИХ МЕРЫ ПО БОРЬБЕ С 

МОШЕННИЧЕСТВОМ (FRAUD) НА СЕТЯХ ЭЛЕКТРОСВЯЗИ ПРИ 

ОСУЩЕСТВЛЕНИИ МЕЖДУНАРОДНЫХ ВЫЗОВОВ (ПРИ 

ПРОПУСКЕ МЕЖДУНАРОДНОГО РОУМИНГОВОГО ТРАФИКА 

МЕЖДУ ГОСУДАРСТВАМИ-ЧЛЕНАМИ ЕВРАЗИЙСКОГО 

ЭКОНОМИЧЕСКОГО СОЮЗА) 

 

Как следует из краткого анализа национального законодательства, 

отраженного в разделе 2.3 настоящего доклада, в нормативно-правовых актах 

государств-членов на настоящий момент отсутствует определение фрода, 

фродовых действий и ответственности за фрод. В силу отсутствия 

соответствующих формулировок в законе операторы связи применяют 

определения, сформулированные на основании собственной практики по 

борьбе с фродом либо основанные на общепринятых определениях, 

содержащихся в ряде актов международных профессиональных ассоциаций 

(к примеру, GSMA Fraud Manual). На применение таких рекомендаций для 

определения терминов (в частности, термина «фрод») указали большинство 

опрошенных операторов связи. В качестве соответствующих источников 

операторами связи были указаны, в том числе, следующие:  

- акты Международного союза электросвязи (ITU);  

- акты Ассоциации GSM (GSMA); 

- акты Communications Fraud Control Association (CFCA); 

- акты TMForum; 

- акты Европола (Europol).  

Указанные акты будут подробнее рассмотрены нами далее.  

Рекомендации Международного союза электросвязи (ITU) 

Международный союз по электросвязи (далее – МСЭ) является 

специализированным учреждением Организации Объединенных Наций  

в области информационно-коммуникационных технологий (ИКТ). 



49 
 

 

 

Основанный в 1865 году для содействия установлению международных 

соединений в сетях связи, МСЭ осуществляет распределение глобального 

радиоспектра и спутниковых орбит, разрабатывает технические стандарты, 

которые обеспечивают беспрепятственное взаимодействие сетей  

и технологий, и обеспечивает расширение доступа к ИКТ во всем мире.  

В МСЭ входят 193 государства-члена, а также порядка 900 компаний, 

университетов и международных и региональных организаций.  

Деятельность МСЭ осуществляется в рамках трех секторов:  

- сектор радиосвязи (МСЭ-R) осуществляет координацию широкого  

и постоянно растущего диапазона услуг радиосвязи, а также управляет на 

международном уровне использованием орбитально-частотного ресурса.  

В рамках указанного сектора проводится работа по вопросам, касающимся 

широкополосной подвижной связи и технологий радиовещания (таких как 

телевидение сверхвысокой четкости (ТСВЧ) и трехмерное телевидение), 

которые приобретают все более высокий приоритет как для государственных 

органов, так и членов отрасли; 

 - сектор развития электросвязи (МСЭ-D) осуществляет ряд крупных 

инициатив, охватывающих согласованный на международном уровне мандат 

МСЭ для преодоления цифрового разрыва (в частности, проводит 

мероприятия МСЭ в рамках серии «Соединим мир» и осуществляет 

инициативу «Соединим школу – соединим сообщество»), а также регулярно 

публикует самые полные и достоверные статистические данные в области 

ИКТ; 

 - сектор стандартизации электросвязи (МСЭ-Т) осуществляет 

разработку и обсуждение с профессиональным сообществом стандартов 

МСЭ (Рекомендаций), касающихся доступа в Интернет, транспортных 

протоколов, сжатия голоса и изображений, создания домашних сетей, а также 

огромного множества других сфер ИКТ, которые имеют основополагающее 

значение для работы современных сетей связи.  



50 
 

 

 

Нормативно-правовая база МСЭ состоит из основополагающих 

документов Союза, которые имеют статус международного договора  

и являются обязательными для государств-членов МСЭ. Этими 

основополагающими документами являются Устав и Конвенция 

Международного союза электросвязи и Административные регламенты, 

которые дополняют Устав и Конвенцию. 

Регламент радиосвязи (РР) является неотъемлемой частью 

Административных регламентов. 

Правила процедуры утверждаются Радиорегламентарным комитетом 

(РРК). Они дополняют РР путем представления разъяснений по применению 

конкретных положений Регламента или введения необходимых практических 

процедур, которые не могут быть предусмотрены в действующих 

регламентарных процедурах. 

Также среди документов МСЭ можно выделить Рекомендации (ITU-T 

Recs) - стандарты, определяющие, порядок работы и взаимодействия сетей 

электросвязи. Помимо Рекомендаций, сектор МСЭ-Т разрабатывает Отчеты 

(ITU-R Reports), которые содержат изложение технического, операционного 

или процедурного вопроса, подготовленное исследовательской комиссией по 

конкретной теме или изложение результатов исследований.  

Акты МСЭ-Т по общему правилу носят рекомендательный характер, но 

могут быть имплементированы в национальное законодательство.  

На настоящий момент было разработано более 4000 действующих 

Рекомендаций по различным темам, от определения услуг до сетевой 

архитектуры и безопасности, от широкополосных DSL до систем оптической 

передачи со скоростью Гбит/с, сетей последующих поколений (NGN)  

и вопросов, связанных с IP. Все эти темы являются важными компонентами 

современных ИКТ. 

Рекомендации доступны на сайте МСЭ, большинство из них находятся 

в открытом доступе. Вопросам фрода посвящено несколько рекомендаций.  
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Так, Рекомендация ITU-T E.800 (09/2008) определяет фрод  

в телекоммуникациях как получение или приобретение услуг без их 

надлежащей оплаты провайдеру услуг или получение несправедливого 

преимущества путем введения в заблуждение; преимущество, полученное 

неправомерными способами
62

. Наряду с этим, Рекомендация ITU-T Y.140.1 

(03/2004) содержит следующее определение фрода в телекоммуникациях: 

мошенничество, совершаемое непосредственно в отношении 

телекоммуникационной сети или ее абонентов
63

.  

Согласно Рекомендации ITU-T Y.140.1 (03/2004), фродстер (мошенник) 

является субъектом, совершающим фрод.  

Рекомендация ITU-T X.1251 (09/2009) выделяет identity fraud (фрод  

с подменой личности абонента) – преступление, путем которого мошенник, 

выдавая себя за другое лицо) получает ключевую информацию, 

позволяющую установить личность потерпевшего (к примеру, номера 

социального страхования, номера водительских прав), и использует их для 

получения выгоды
64

. 

Рекомендация ITU-T Y.140.1 (03/2004) выделяет 3 вида фрода:  

1) subscription fraud (абонентский фрод) – мошенническое 

использование сети телекоммуникаций абонентом в отсутствие намерения 

оплачивать услуги; 

2) network fraud (фрод с сетевой инфраструктурой) – 

мошенническое использование инфраструктуры сети телекоммуникаций, 

включая злоупотребление техническими средствами сети, в том числе с 

использованием  оконечного оборудования; 

3)  equipment fraud (нарушение порядка пользования 

оборудованием) – мошенническое использование сети телекоммуникаций, 

                                                           
62

 Источник: https://www.itu.int/itu-t/recommendations/rec.aspx?rec=9524&lang=ru 
63

 Источник: https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=11079&lang=ru 
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включая нарушения в использовании оконечного оборудования, в частности, 

оборудования телефонной сети общего пользования.  

Рекомендация ITU-T M.3210.1 (01/2001) содержит определение отчета 

о фроде (fraud report): набор потенциальных нарушений, совершенных 

абонентом, которые могут свидетельствовать о возможном фроде. Обычно он 

фиксирует нарушения пороговых значений из обычных шаблонов поведения 

абонентов (например, страны, в которых звонят, высокие лимиты 

использования)
65

.   

Наконец, Рекомендация ITU-T X.1157 (09/2015) содержит определение 

следующих терминов: 

- система обнаружения фрода (fraud detection system): программное 

обеспечение (приложение), которое обеспечивает мониторинг и обнаружение 

фрода или иного неправомерного использования учетных записей, каналов  

и других продуктов пользователей услуг, а также фрод-менеджмент; 

- фрод-менеджмент (fraud management) – деятельность, которая 

включает в себя использование систем раннего предупреждения, анализ 

признаков и моделей различных видов фрода, профилей пользователей и их 

действий, реагирование на внештатные ситуации, и т.д., для снижения рисков 

безопасности с использованием системы обнаружения фрода
66

.  

i3Forum 

i3Forum — это некоммерческая отраслевая организация, деятельность 

которой направлена на обеспечение и ускорение трансформации 

международной экосистемы операторов связи. i3Forum был основан в 2007 

году, и представляет собой организацию международной 

телекоммуникационной экосистемы, которая объединяет все 

заинтересованные стороны (международных операторов связи, поставщиков, 

поставщиков корпоративных услуг и т. д.), чтобы помочь определить лучшие 
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практики, продвигать и способствовать внедрению преобразований  

в отрасли, поощряя инновации и конкуренцию.  

Члены i3Forum активно поддерживают общеотраслевое 

сотрудничество, разрабатывают и делятся практическими рекомендациями  

и техническими решениями  проблем (по принципу «операторами для 

операторов»), связанных с борьбой с фродом (как в международных 

голосовых, так и в A2P-сообщениях), спуфингом. В фокусе деятельности 

i3Forum находится разработка действенных практических рекомендаций  

и решений для отрасли сотовой связи. Так, организацией были разработаны 

следующие акты:  

1) i3Forum Fraud Clause (Положение о фроде)
67

, которое содержит,  

в том числе:  

- определение фродового трафика: трафик, включающий, но не 

ограничивающийся, трафиком, который оператор разумно определяет как  

(i) вызовы на повторяющиеся интерактивные голосовые ответы (IVR) или 

платформы записи; (ii) не маршрутизируется для терминации в стране 

назначения и/или владельцу диапазона номеров; (iii) с использованием 

номеров, которые не распределены или не назначены во время трафика;  

(iv) искусственно сгенерированные вызовы, или постоянные 

последовательные или синхронизированные вызовы.  

- нормы об ответственности и оплате; 

- положения, касающиеся права оператора на приостановление 

терминации трафика на определенные телефонные коды/номера в случае 

подозрения фрода;  

- нормы о разрешении межоператорских споров при обнаружении 

фродового трафика.  

Так, в случае обнаружения фродового или подозрительного трафика 

принимающий оператор должен уведомить оператора, с сети которого идет 

                                                           
67
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трафик, до получения счета на его оплату. Основанием для спора, связанного 

с потенциально фродовым трафиком, является получение принимающим 

оператором счета от оператора, предоставляющего услугу. Невзирая на 

положения об обратном (в соответствующих положениях договора  

о разрешении споров), принимающий оператор должен предоставить 

информацию (описание фродовых действий и заявление либо сообщение  

о возбуждении уголовного дела государственным органом, который 

подтверждает начало проведения расследования в стране происхождения 

трафика) до истечения срока выставления счета за фродовый трафик. 

2.1) Кодекс поведения Международных операторов связи  

в противодействии мошенническому трафику, устанавливающий принципы 

деятельности операторов в рамках борьбы с фродом
68

:  

Принцип 1 – Цели и мониторинг. 

Операторы связи включают в свои внутренние графические отчёты 

руководству соответствующие цели для отслеживания руководством 

применения мер по снижению потоков фродового трафика. 

Принцип 2 – Процессы.  

Операторы связи должны придерживаться рекомендованных i3Forum 

процессов для выявления и исключения фрода.   

Операторы связи принимают определения и рекомендации по 

исключению мошеннического трафика, приведенные в документе 

«Классификация фрода и рекомендации по урегулированию споров в отрасли 

межоператорской связи – Выпуск 3.0» и прилагают сообразные усилия для 

поддержки расследований случаев фрода. 

Принцип 3 – Назначения 

Выявленные диапазоны фродовых номеров и направлений должны 

быть заблокированы.   
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Операторы связи осуществляют активный мониторинг пропуска 

трафика для выявления диапазонов мошеннических номеров и назначений  

и индивидуально принимают надлежащие меры для блокирования фродового 

трафика, когда это возможно.  

Принцип 4 – Потоки платежей 

Следует принимать все целесообразные меры для исключения 

платёжных потоков в пользу инициаторов фродового трафика.  

В тех случаях, когда выявлены конкретные инициаторы фродового 

трафика, операторы связи будут стараться перекрыть денежные потоки, как 

только это технически и коммерчески возможно, при условии исполнения 

соответствующих законных обязательств. Исходящий оператор связи 

остаётся ответственным за фродовый трафик и несёт финансовую 

ответственность в случае, если другие оператор(ы) связи на соединении не 

способны перекрыть денежные потоки.  

Принцип 5 – Обмен информацией 

Операторы принимают обязательство по обмену информацией  

о потоках фродового трафика с другими операторами связи.  

Операторы связи будут активно делиться информацией о фродовом 

трафике и его происхождении со всеми потенциально затрагиваемыми 

партнёрами, если это допустимо, при условии соблюдения 

антимонопольного законодательства, договорных и регуляторных 

обязательств и коммерческих ограничений. 

Принцип 6 – Договоры 

Принятие стандартных договорных условий, касающихся контроля 

фродового трафика.  

Операторы связи примут стандартные договорные условия, 

разрабатываемые i3Forum в части контроля мошеннического трафика  

и последующего урегулирования споров (как только будут утверждены).  

Подписывая данный Кодекс поведения, участники обязуются 

обеспечить соблюдение своими организациями этих шести Принципов. 
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Данный Кодекс поведения не исключает ответственность Операторов связи 

за несоблюдение соответствующих нормативных актов, не ограничивает  

и не изменяет прав и обязанностей Операторов связи в соответствии  

с заключенными ими договорами.  

2.2) Классификация фрода и рекомендации по урегулированию споров 

в оптовых телекоммуникациях – Выпуск 3.5
69

 

Данный документ содержит рекомендации в связи с фродом  

на международном оптовом рынке услуг голосовой связи (в частности, 

представлены различные виды фрода и рекомендуемая последовательность 

действий/мер в рамках борьбы с фродом). 

Операторам рекомендуется принять его в качестве основы для 

выработки соответствующих условий договора с поставщиками (касающихся 

определенных видов фрода и предпосылок с целью блокирования потоков 

платежей, которые представляют собой материальную выгоду фродстеров). 

В части рекомендуемой последовательности действий/мер отмечается 

следующее.  

Специалисты по фроду анализируют потоки трафика и возможные 

фродовые направления назначения или номера. Принятие мер 

противодействия (т.е., блокирование трафика и оспаривание фродового 

трафика) другими подразделениями инициируется при необходимости.  

Информацию о подозрительном потоке трафика следует направлять 

как задействованным сторонам в направлении установления соединения, так 

и в обратном направлении. Для наибольшей эффективности взаимодействия 

рекомендуется создание особого адреса электронной почты, доступного 

другим операторам связи. Следует направлять два отдельных сообщения, 

содержащих, как минимум, следующие сведения: 

- интервал времени; 

- направление; 
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- объём трафика (минут) на текущий момент.  

Схематично последовательность действий в случае фрода можно 

представить следующим образом:  

 

 

Рисунок 5. Алгоритм действий в случае фрода.  

В документе представлены и описаны различные сценарии фрода  

(в частности, (1) абонентского – захват вызовов, контроль ложного ответа, 

взлом оборудования, IRSF-фрод, вызовы на манипулированные B-номера, 

вангири, и (2) операторского – арбитраж (установление фиксированных 

тарифов для потребителя) несостоятельность провайдера и/или другого 

оператора, продажа вызовов (брокеринг трафика)).  

Акты Европола (Europol’s European Cybercrime Centre (EC3) report)
70

 

Доклад определяет фрод как злоупотребление 

телекоммуникационными продуктами (в основном, телефонами и сотовыми 
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телефонами) или услугами с целью незаконного получения денег  

от поставщика услуг связи или его клиентов, и содержит описания, в том 

числе, следующих видов фрода:  

- SMS-фрод; 

- man-in-the-middle attack, MitM (ситуации, когда в процесс передачи 

трафика вмешивается третье лицо, что дает ему возможность дополнять либо 

изменять передаваемые данные); 

- SIM-Box фрод; 

- International Revenue Share (IRSF); 

- абонентский фрод; 

- фишинг/вишинг.  

Выводы: В связи с отсутствием соответствующих формулировок  

в нормативно-правовых актах, операторы связи применяют определения, 

сформулированные на основании собственной практики по борьбе с фродом 

либо основанные на общепринятых определениях, содержащихся в ряде 

актов международных профессиональных ассоциаций (к примеру, GSMA 

Fraud Manual). В качестве соответствующих источников операторы указали 

акты Международного союза электросвязи (ITU)), акты Ассоциации GSM 

(GSMA), акты Communications Fraud Control Association (CFCA), акты TMF, 

акты Европола (Europol). 

Данные акты носят рекомендательный характер и предусматривают 

некоторые основополагающие положения, направленные на упрощение 

взаимодействия операторов связи в части борьбы с фродом (определения 

фрода и его виды, принципы борьбы с фродом, алгоритмы поведения  

в случае обнаружения фрода и разрешения споров, связанных с фродом).  
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2.5. ВЫВОДЫ 

 

Фрод представляет собой особый вид мошенничества в области 

информационных технологий путем осуществления несанкционированного  

и неправомерного пользования ресурсами и услугами электросвязи при 

пропуске международного, в том числе роумингового трафика, которое 

причиняет убытки абонентам и операторам связи. Фрод обусловлен 

наличием комплекса факторов, однако основными причинами его 

возникновения являются экономические. Возможность получения 

мошенниками выгоды вследствие совершения противоправных действий, 

нарушающих установленный законодательством порядок пропуска трафика 

обусловлена разницами в тарифах на завершения вызова у разных 

операторов (в том числе в разных странах), а также разницы в цене  

в зависимости от уровня завершения вызова, разницей в тарифах различных 

операторов государств-членов ЕАЭС.  

На основе проанализированной информации представляется 

возможным выделить следующие признаки фрода:  

- действия или бездействия физических и (или) юридических лиц; 

- наличие в действиях умысла; 

- направленность действий на извлечение выгоды за счет причинения 

ущерба операторам связи или абонентам; 

- противоречие действий установленному порядку оказания услуг  

и (или) использования ресурсов оператора на сетях электросвязи  

(в частности, нарушение установленного порядка пропуска трафика.  

Выделяется много различных видов фрода, а также разработан ряд его 

классификаций. Так, выделяются такие виды фрода, как VoIP-фрод, спуфинг, 

wangiri, интерконнект-фрод, SIM-бокс фрод, PRS-фрод.  По оценке 

операторов связи, наибольший ущерб среди рассмотренных видов фрода 

причиняет SIM-бокс фрод.  
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На территориях государств-членов ЕАЭС действует система правового 

регулирования отношений в сфере электросвязи, которая включает 

нормативные акты общего и специального характера. Данные нормативные 

правовые акты регулируют деятельность государственных органов, 

организаций и граждан в области связи, процессы формирования и развития 

рынка телекоммуникационных услуг, а также устанавливают полномочия 

государственных органов в отношении регулирования рынка электросвязи.  

Регулирование фрода на сетях электросвязи на сегодняшний день 

является фрагментарным. Законодательство государств-членов не содержит 

определений понятия «фрод» и не регулирует напрямую его пресечение. 

Вместе с тем, в некоторых специальных нормативно-правовых актах 

определены отдельные понятия, связанные с фродовыми действиями 

(например, несанкционированный трафик), а также установлены требования 

к пропуску трафика. Ответственность за совершение фродовых действий на 

настоящий момент не предусмотрена, и в ряде государств-членов ЕАЭС  

(в частности, в Республике Армения, Республике Беларусь, Кыргызской 

Республике) к случаям фрода применяются общие нормы о запрете 

мошенничества, предусмотренные уголовным законодательством.  

Подавляющее большинство операторов сотовой связи государств-

членов ЕАЭС отмечает необходимость совершенствования действующего 

законодательства в области связи. Ключевыми изменениями, предлагаемыми 

к внесению в соответствующие нормативно-правовые акты, являются 

следующие:  

 - наделение оператора правом ограничения не верифицированного 

трафика;  

- введение запрета на деятельность, связанную с терминацией трафика 

(использование SIM-боксов); 

- установление ответственности (административной, уголовной)  

за совершение фродовых действий.  
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III. АНАЛИЗ ФУНКЦИОНИРОВАНИЯ СИСТЕМ ПО 

ПРЕДУПРЕЖДЕНИЮ, ВЫЯВЛЕНИЮ И ПРЕСЕЧЕНИЮ 

МОШЕННИЧЕСТВА (FRAUD), ИСПОЛЬЗУЕМЫХ ОПЕРАТОРАМИ 

ЭЛЕКТРОСВЯЗИ, ОСУЩЕСТВЛЯЮЩИМИ ДЕЯТЕЛЬНОСТЬ НА 

ТЕРРИТОРИЯХ ГОСУДАРСТВ-ЧЛЕНОВ ЕВРАЗИЙСКОГО 

ЭКОНОМИЧЕСКОГО СОЮЗА, В ТОМ ЧИСЛЕ ПРИ 

ОСУЩЕСТВЛЕНИИ МЕЖДУНАРОДНЫХ ВЫЗОВОВ (ПРИ 

ПРОПУСКЕ МЕЖДУНАРОДНОГО РОУМИНГОВОГО ТРАФИКА 

МЕЖДУ ГОСУДАРСТВАМИ-ЧЛЕНАМИ ЕВРАЗИЙСКОГО 

ЭКОНОМИЧЕСКОГО СОЮЗА)  

3.1. ВИДЫ СИСТЕМ И ПРИМЕНЯЕМЫХ ОРГАНИЗАЦИОННЫХ МЕР 

ПО ПРЕДУПРЕЖДЕНИЮ, ВЫЯВЛЕНИЮ И ПРЕСЕЧЕНИЮ 

МОШЕННИЧЕСТВА (FRAUD), ИСПОЛЬЗУЕМЫХ ОПЕРАТОРАМИ 

ЭЛЕКТРОСВЯЗИ, ОСУЩЕСТВЛЯЮЩИМИ ДЕЯТЕЛЬНОСТЬ НА 

ТЕРРИТОРИЯХ ГОСУДАРСТВ-ЧЛЕНОВ ЕВРАЗИЙСКОГО 

ЭКОНОМИЧЕСКОГО СОЮЗА, В ТОМ ЧИСЛЕ ПРИ 

ОСУЩЕСТВЛЕНИИ МЕЖДУНАРОДНЫХ ВЫЗОВОВ (ПРИ 

ПРОПУСКЕ МЕЖДУНАРОДНОГО РОУМИНГОВОГО ТРАФИКА 

МЕЖДУ ГОСУДАРСТВАМИ-ЧЛЕНАМИ ЕВРАЗИЙСКОГО 

ЭКОНОМИЧЕСКОГО СОЮЗА) 

 

Антифрод (от англ. anti-fraud, «борьба с мошенничеством»), 

представляет собой систему, предназначенную для оценки различных 

событий на предмет подозрительности с точки зрения наличия 

мошенничества и предлагающую рекомендации по их дальнейшей 

обработке. Рекомендация МСЭ ITU-T X.1157 (09/2015) содержит 

определение термина фрод-менеджмент (fraud management) – деятельность, 

которая включает в себя использование систем раннего предупреждения, 

анализ признаков и моделей различных видов фрода, профилей 

пользователей и их действий, реагирование на внештатные ситуации, и т.д., 

для снижения рисков безопасности с использованием системы обнаружения 

фрода
71

. Наряду с этим, Рекомендация содержит определение системы 

обнаружения фрода (fraud detection system) – программного обеспечения 
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 Источник: https://www.itu.int/itu-t/recommendations/rec.aspx?rec=12353&lang=ru 
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(приложения), которое обеспечивает мониторинг и обнаружение фрода или 

иного неправомерного использования учетных записей, каналов и других 

продуктов пользователей услуг, а также фрод-менеджмент. Как отмечается, 

для развертывания системы обнаружения фрода, корпоративные приложения 

могут быть интегрированы с подсистемой обнаружения фрода, которая 

оценивает риск фрода при транзакции, начиная с навигации пользователя  

и доступа к приложению и заканчивая любым видом его активности, 

например, изменением адреса, оплатой или получением конфиденциальной 

информации. 

Таким образом, антифродовые системы – это специально 

разработанные технические решения, целью которых является максимальное 

снижение вероятности фрода на сетях электросвязи и его отрицательных 

последствий. Необходимость разработки и применения антифродовых 

систем обусловлена, в том числе, следующими факторами:  

- огромный объем данных;  

- необходимость быстрого и точного обнаружения фрода без ущерба 

для деловых операций;  

- появление новых способов фрода для обхода существующих методов 

защиты
72

. 

Некоторые специалисты выделяют следующие основные принципы 

построения антифродовой системы:  

1. В системе управления организацией должна быть разработана 

программа управления фродом, включающая в себя специальную политику 

(документ), отражающую требования руководства в части снижения уровня 

фрода. 

2. Каждая компания должна периодически оценивать риск фрода  

с целью его снижения до приемлемого уровня, а также для выявления 

потенциальных фродовых схем и событий. 
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3. Инструменты для предотвращения (снижения) риска фрода должны 

быть внедрены во всех случаях, когда это возможно. 

4. Инструменты для выявления риска фрода должны быть внедрены 

для нахождения новых схем (методик) фрода, когда превентивные меры не 

оправдывают себя или когда выявлен риск фрода, уровень которого нельзя 

снизить. 

5. Процесс подготовки периодических отчетов должен быть включен  

в карту бизнес-процессов организации для оценки уровня существующего 

фрода. Отчетность помогает координировать методы расследования  

и корректирующие действия с целью снижения уровня риска фрода должным 

образом в соответствующее время
73

. 

Наряду с этим выделяется несколько этапов функционирования 

антифродовой системы, которые должны быть реализованы 

последовательно
74

:  

- противодействие; 

- сбор данных;  

- обнаружение; 

- наблюдение; 

- реагирование.  

В рамках этапа противодействия устанавливаются меры, направленные 

на предотвращение и пресечение фрода.  

На стадии сбора данных информация о выставленных счетах  

и уведомления поступают от посещаемой мобильной сети.  

Далее полученные данные проверяются с целью выявления моделей 

фродового поведения (стадия обнаружения). Результатом работы на данном 

этапе должен стать список потребителей услуг с возможным аномальным 

поведением. Данный список изучается на этапе наблюдения специалистами, 

специализирующимися на мошенничестве, чтобы решить, стоит ли 
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 Источник: https://lib.itsec.ru/articles2/focus/frod-realnost-sovremennogo-biznesa 
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 Источник: https://www.researchgate.net/figure/Stages-comprising-a-fraud-protection-system_fig2_224093590 



64 
 

 

 

принимать какие-либо действия в связи с таким поведением потребителей 

услуг.  

В конце концов, если требуются вмешательство, на этапе реагирования 

активируются механизмы, которые способны пресечь фрод
75

. 

Ключевым параметром для оценки эффективности антифродовой 

системы является среднее время разрешения проблемы, то есть,  

то количество времени, который проходит с момента совершения первого 

фродового звонка или иного фродового действия и до момента применения 

ответной меры, которая разрешает проблему
76

.  

Антифродовые системы операторов можно разделить на пассивные  

и активные
77

. Пассивные антифродовые системы основаны  

на статистическом анализе поведения абонента (количество звонков, 

необычная активность абонента (например, активные звонки как в дневное 

время суток, так и в ночное), перемещение абонента по «сотам» и другие 

признаки). Активной антифродовой системой является система, 

генерирующая тестовые вызовы (т.н. прозвонные системы): оператор связи 

осуществляет определенное количество звонков, которые инициируются со 

всех точек мира на принадлежащие оператору связи номера телефонов. Так 

оператор связи, анализируя маршрут фродового звонка, имеет возможность 

выявить используемый фродстером GSM-шлюз и оперативно заблокировать 

его. 

Наряду с этим, антифродовые системы могут быть классифицированы 

в зависимости от выявления и анализа предфродовых и фродовых 

состояний
78

:  

- системы Platform Integrity, обеспечивающие сверки данных  

из различных источников; 
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 Источник:https://www.bics.com/services/fraud/ 
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 Шопин Д. Прагматическая классификация телекоммуникационного фрода. №11 (209)/2010. 
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- системы Compliance Management, анализирующие внесение 

изменений в конфигурации систем; 

- системы анализа каждой конкретной транзакции (в т.ч., черные 

списки, crowd-sourced systems), системы аналитики мобильных подписок, 

использования сервисов (Asset Tracking);  

- системы анализа трафика (в т.ч., системы фильтрации трафика); 

- тест-системы (в т.ч., прозвонные системы);  

- фаерволлы (SMS-Firewall и др.); 

- системы Revenue Chain Control (или Switch-To-Bill Measuring 

Systems), применяемые для обнаружения фрода в тех случаях, когда фрод 

связан с получением услуг оператора без надлежащей оплаты. 

В зависимости от типа фрода антифродовые системы используют 

определённые для этого вида фрода системы, процессы и алгоритмы для 

выявления и предупреждения таких событий. Так, например, работает 

программно-аналитический комплекс поведенческого анализа абонента, 

выявляющий нестандартное, аномальное поведение абонентов в роуминге,  

и проводящий сверку данных по событиям в роуминге между различными 

системами (например, биллинг и данные роуминг-партнера). Зачастую 

функционирование антифродовых систем основано на: 

- контроле активности абонентов, основанном на поведенческих 

принципах: система обнаруживает нетипичное поведение абонентов на 

основании установленных правил/предикатов, нормированных опытным 

путем или основанных на статистических исследованиях; 

- блокировке в режиме реального времени по преднастроенным 

правилам; 

- осуществлении контроля трафика (в том числе, роумингового); 

- осуществлении тестовых звонков.  

По данным, представленным операторами связи, все федеральные 

операторы мобильной связи в РФ уже используют различные решения по 
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борьбе с мошенничеством в реальном времени для контроля вызовов, 

поступающих в их сети, в числе прочего включающие: 

- контроль параметров вызова для обнаружения мошеннических 

манипуляций с трафиком; 

- черные списки мошеннических номеров, списки активной  

и неиспользуемой емкости; 

- мониторинг входящих звонков в роуминге от собственных 

абонентов.  

Далее будут рассмотрены отдельные антифродовые системы  

и организационные меры, применяемые операторами государств-членов  

в целях выявления и пресечения фрода. Ряд операторов применяет 

антифродовые системы сторонних разработчиков. Некоторые операторы 

сообщили об использовании собственных разработок.  

Система противодействия мошенничеству на сетях электросвязи 

Операторы электросвязи Республики Беларусь в соответствии с указом 

Президента Республики Беларусь от 15.03.2016 № 98 «О совершенствовании  

порядка передачи сообщений электросвязи» (далее – Указ № 98) и приказом 

Оперативно-аналитического центра при Президенте Республики Беларусь  

от 12.07.2016 № 55 «О системе противодействия нарушениям порядка 

пропуска трафика на сетях электросвязи» (далее – Приказ № 55) создали  

и эксплуатируют программно-технический комплекс противодействия 

нарушениям порядка пропуска трафика, который является элементом 

системы противодействия нарушениям порядка пропуска трафика на сетях 

электросвязи. 

Система противодействия нарушениям порядка пропуска трафика на 

сетях электросвязи представляет собой совокупность программно-

технических средств, информационных ресурсов и информационных 

технологий, а также мер правового, организационно-технического  

и экономического характера, направленных на предупреждение, выявление  
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и пресечение нарушений порядка пропуска голосовых и иных сообщений 

электросвязи. 

В соответствии с Приказом № 55, РУП «НЦОТ» обеспечивает 

создание, внедрение и эксплуатацию комплекса технического 

противодействия, который включает в себя: 

- подсистему осуществления тестовых вызовов; 

- подсистему полного анализа сетевых пакетов сетей электросвязи; 

- подсистему защиты информации; 

- реестр абонентских номеров, используемых для организации 

присоединения и взаимодействия сетей электросвязи в нарушение 

установленного законодательством порядка пропуска трафика между ними 

(далее – реестр абонентских номеров); 

- реестр зарегистрированных в системе программных, программно-

технических средств, используемых для пропуска и (или) терминации 

трафика телефонии по IP-протоколу, за исключением оконечных 

абонентских устройств (терминалов); 

- реестр принадлежности сетевых (IP) адресов; 

- иные информационные системы и ресурсы, создаваемые по 

согласованию с Оперативно-аналитическим центром при Президенте 

Республики Беларусь.  

РУП «НЦОТ» осуществляет эксплуатацию программно-технического 

комплекса противодействия нарушениям порядка пропуска трафика, 

созданного в соответствии с Указом Президента Республики Беларусь  

от 15 марта 2016 г. № 98 «О совершенствовании порядка передачи 

сообщений электросвязи», неотъемлемой частью которого является 

государственная информационная система «Реестр абонентских номеров, 

используемых для организации присоединения и взаимодействия сетей 

электросвязи в нарушение установленного законодательством порядка 

пропуска трафика между ними». Реестр интегрирован с информационными 

системами операторов электросвязи Республики Беларусь и объединяет 
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возможности и преимущества всех методов выявления нарушений порядка 

пропуска трафика, используемых РУП «НЦОТ» и операторами сотовой 

подвижной электросвязи. 

С использованием функциональных возможностей Реестра  

в автоматическом режиме осуществляется выявление и блокировка 

абонентских номеров, принадлежащих белорусским и иностранным 

операторам электросвязи, которые используются для незаконной терминации 

трафика. Помимо этого, Реестр позволяет получать, хранить и обрабатывать 

большой объем дополнительной информации о фактах, свидетельствующих  

о нарушениях порядка пропуска трафика, в том числе о пользователях услуг 

электросвязи, которым они были предоставлены. Оказание операторами 

услуг осуществляется с учетом информации, содержащейся в Реестре (при 

наличии информации об абоненте и (или) пользователе услуг электросвязи  

в Реестре допускается использование этим абонентом только одного 

абонентского номера в сети каждого из операторов электросвязи). 

РУП «Белтелком» осуществляет эксплуатацию созданного им 

аппаратно-программного комплекса «Система противодействия нарушениям 

порядка пропуска трафика на сетях электросвязи». Указанная система 

представляет собой совокупность взаимосвязанных технических средств  

и программного обеспечения, позволяющих в режиме максимально 

приближенном к реальному времени осуществлять сбор и хранение (в форме 

CDR) данных о прошедших по сети электросвязи оператора голосовых 

вызовах. Собранные данные автоматически анализируются путем 

применения создаваемых пользователями правил. Правила применяют 

условия к набору данных, содержащихся в CDR, и если условия 

выполняются, формируют алерт о подозрительном поведении абонентского 

номера. Алерты могут помещаться в кейсы в зависимости от типов 

подозрительного поведения. Сведения о формировании алертов 

отображаются в пользовательском интерфейсе. Также сведения  

о сформированных алертах могут автоматически направляться на указанный 
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пользователем адрес электронной почты, на основании сформированного 

алерта (кейса) пользователь принимает решение о блокировании 

абонентского номера своей сети. Сведения о подозрительном абонентском 

номере чужой сети пользователь направляет соответствующему оператору 

связи для проверки и блокировки в случае подтверждения фрода. 

Следует отметить, что программно-технические комплексы 

аналогичного принципа действия (т.н. Fraud Management Systems) 

эксплуатируются всеми операторами сотовой связи Республики Беларусь. 

HP Fraud Management System  

Антифродовая система HP Enterprise Risk Management состоит из трех 

компонентов: HP Fraud Management System, HP Credit Management,  

HP Revenue Analyzer
79

. HP Fraud Management System позволяет операторам 

гибко и быстро определять случаи фрода в отношении всех видов услуг, 

включая голосовую связь и передачу данных, беспроводную  

и коммутируемую связь, а также отражать такие случаи в своей отчетности. 

К числу основных преимуществ системы относятся: 

- повышенная точность в обнаружении фрода благодаря ключевым 

показателям риска (Key Risk Indicators, KRI), системе оповещений  

о превышении пороговых значений и расширенному набору шаблонов 

обнаружения рисков; 

- усовершенствованное управление выявленными случаями фрода  

с новыми возможностями расширения, уведомлений и управления, а также 

дополнительные функции создания отчетов с помощью Business Objects XI; 

- дополнительные меры безопасности и аудита позволяют выявить 

внутренние ошибки и предотвратить намеренные действия по причинению 

ущерба. 
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Roaming NRTRDE
80

 

NRTRDE (Near Real Time Roaming Data Exchange) представляет собой 

процедуру передачи непротарифицированных роуминговых данных между 

операторами связи и роуминговыми брокерами в режиме, максимально 

приближенном к реальному времени. NRTRDE используется для контроля за 

поведением собственных абонентов в роуминге с целью исключения 

возможных злоупотреблений (фрода) в роуминге и вытекающих из этого 

существенных финансовых потерь. Данная процедура первоначально была 

внедрена Ассоциацией GSM (регламент TD.35 GSM Association)  

и рекомендована к использованию всеми операторами связи (с 2008 года ее 

применение операторами стало обязательным). Благодаря сокращению 

задержки обмена вызовами в роуминге с 36 до 4 часов, NRTRDE может 

значительно снизить потери от фрода в роуминге.  В случае непредставления 

в течение 4 часов «гостевой» сетью данных в формате NRTRDE, на неё 

переходит ответственность за убытки от фрода абонентов «домашней» сети. 

 Архитектура NRTRDE основана на системе процессов NRTRDE  

и включает в себя: передачу файлов, классификацию CDR, проверку файлов 

NRTRDE, генерацию файлов NRTRDE, рейтинг CDR и т. д. Особенностями 

NRTRDE являются гибкий файловый интерфейс, непрерывный мониторинг  

и быстрая обработка файлов (95% файлов обрабатываются за час), что 

гарантирует своевременное обнаружение фрода. 
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Рис. 6 Архитектура NTRDE. 

Revenue Assurance
81

 

Эффективная система Revenue Assurance должна быть комплексной, 

гибкой и обеспечивать автоматическую интеграцию с элементами сети для 

целей обработки информации об использовании, отслеживания расхождений 

и выявления потенциальных утечек доходов.  

Таким образом, система Revenue Assurance осуществляет функции 

сопоставления и оценки данных о пользовании абонентами услугами сотовой 

связи. Благодаря автоматической оценке и сверке данных об использовании, 

полученных из сети с фактическими счетами, доступными в биллинговой 

системе, оператору связи может быть гарантирована действительная оплата 

за пользование оборудованием. Так, Revenue Assurance сверяет платежи  

с тарифами и запасами установленного/активированного оборудования,  

и проводит проверку межоператорского трафика, чтобы гарантировать, что 

оператор платит только за фактический трафик, отправленный в сеть 
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партнера, а также обеспечивает точность передачи данных в систему 

межоператорского биллинга.  

 Система обеспечения доходов должна не только выявлять утечки 

доходов, но и обеспечивать анализ трафика и тенденции для 

прогнозирования потенциальных рисков и утечек доходов. Revenue 

Assurance может использовать уже имеющиеся данные об утечке доходов, 

предоставлять статистическую информацию, которая помогает создавать 

оптимальные тестовые сценарии, а затем выполнять автоматическое 

согласование между тестовыми вызовами и выходными данными  

об использовании из различных систем в цепочке выставления счетов, чтобы 

определить области утечки доходов.  

Roaming Service Controller
82

 

RSC позволяет операторам отслеживать использование услуг VoLTE  

в режиме реального времени, благодаря чему операторы могут предоставлять 

алерты посредством детального отслеживания использования данных 

голосовой связи и SMS абонентами. Кроме того, система позволяет также 

расширять возможности абонентов, предоставляя им точный контроль над 

использованием услуг.  

FMS Optimus (Neural Technologies UK)
83

 

Собственное решение Neural Technologies Revenue Assurance позволяет 

пользователям системы настраивать интеграцию любого источника данных, 

любого формата для анализа либо в режиме, близком к реальному времени, 

либо в пакетном режиме, а также обеспечивать точность анализа 

посредством автоматической проверки качества данных. Система может 

интегрироваться с системой Fraud Management, оперирующую широким 

спектром типов данных и источников, и, благодаря применению технологий 

машинного обучения (ML) и искусственного интеллекта (AI), способна 
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обучаться по мере роста этих данных, предоставляя эффективное решение 

для выявления любых видов фрода. 

ROC Fraud Management 

Принцип работы системы заключается в следующем: по заданным 

параметрам система выдает сигналы, которые направляются на проверку 

аналитикам, либо на запланированное автоматическое действие.  

Пример 1: создается правило, которое будет генерировать сигнал, если 

какой-либо номер совершает Х звонков за Y и менее минут на уникальные  

B-номера. 

Пример 2: генерировать сигнал, если затраты абонент в роуминге  

за использование услуг GPRS (Интернет) превышают N. 

API Системы очистки трафика (Application Programming Interface) 

API Системы очистки трафика (Application Programming Interface) - 

открытый программный интерфейс по выявлению и блокировке 

несанкционированного трафика. 

Схема организации взаимодействия и пресечения несанкционированных 

вызовов с прямой подстановкой номеров абонентов Союзного государства  

(в рамках взаимодействия с МТС Беларусь) приведена на рисунке 1 

(проверка и блокировка подстановки собственной емкости) и рисунке 2 

(проверка и блокировка подстановка чужой емкости)
84

. 
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В качестве балансирующего договорного обязательства может 

выступать обязанность операторов проводить дополнительную сверку между 

трафиком в канале, выделенном под оказание услуг связи в роуминге,  

и договором роуминга. Объем трафика в данных независимых источниках 

должен совпадать, а при выявлении расхождений операторы имеют 

возможность провести детальные сверки и устранить причины расхождения 

и не допустить использование выделенного канала для подмены номера. 

Для отмены роуминга между Республикой Беларусь и Российской 

Федерации проведено существенное снижение межоператорских  

и абонентских тарифов на звонки от гостевых абонентов на абонентов 
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страны пребывания. Теоретически SIM-карты гостевых абонентов могут 

быть использованы в SIM-боксах для завершения международного трафика 

на абонентов страны пребывания. Противодействие данным SIM-боксам 

осуществляется на основе анализа партнеров, поведения абонентов  

в специализированной антифродовой системе. При обнаружении высокой 

вероятности фрода автоматически применяются превентивные меры, при 

средней вероятности фрода кейсы передаются аналитикам для 

дополнительного рассмотрения. 

Hexagon 

Система фрод-менеджмента Hexagon состоит из трех ключевых 

компонентов: hexRT Real Time Fraud Prevention, модуль hexFraud, и система 

генерации тестовых вызовов (hexTCG Test Call Generation). Модуль hexFraud 

работает по принципу автоматизации обнаружения и анализа относительно 

различных типов фрод-активности в режиме сбора статистики и оповещения, 

а так же блокировки трафика в реальном времени. Для решения вопросов, 

связанных с терминацией международного трафика применяется модуль 

hexRT Real-time Fraud Prevention Module, который позволяет в значительной 

степени минимизировать фродовый трафик, что создает дополнительный 

стимул для пользования услугами тех операторов, которые предлагают 

легальные маршруты терминации трафика. Модуль использует интерфейс 

реального времени для активного отслеживания фродовых вызовов  

и управления ими. 

Система генерации тестовых вызовов (hexTCG Test Call Generation) 

предназначена для мониторинга фрода в интерконнекте. Система 

анализирует большие колебания объема трафика, нумерацию пунктов 

отправления и назначения, подозрительные модели вызовов, параметры 

вызовов и продолжительность вызовов. На этапе установки вызова модуль 

отслеживает доступные параметры вызова для сеансов VoIP  

(с использованием SIP) или TDM (с использованием INAP или CAP) до того, 

как вызов будет установлен. В случае обнаружения паттерна, ранее 
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помеченного как фродовый, система может завершить вызов либо 

перенаправить трафик на конкретный маршрут.  

СПАЙДЕР FMS
85

 

Система работает по принципу автоматизации обнаружения и анализа 

различных типов фродовой активности в режиме сбора статистики  

и оповещения. Основными задачами СПАЙДЕР-FMS являются: 

- автоматический поиск и обнаружение различных типов фрода; 

- пресечение новых попыток нелегального доступа лиц, однажды 

уличенных в фроде; 

- предоставление полной информации по источникам, типам и числу 

попыток совершения фрода в сети оператора. 

Для решения этих задач система постоянно следит за ситуацией в сети,  

в режиме реального времени выявляет факты отклонения от нормы  

и информирует оператора о наличии таких фактов. При работе в режиме 

реального времени в качестве основного источника информации для 

СПАЙДЕР-FMS используются данные, полученные пробниками системы 

мониторинга СПАЙДЕР по интерфейсам E1, STM1, Ethernet. 

Поддерживаются все цифровые протоколы сигнализации, которые 

применяются в сетях TDM, NGN, IMS, GSM/GPRS, CDMA. При работе  

в режиме постпроцессинга в качестве входных данных могут использоваться 

записи о вызовах, получаемые: по интерфейсам от коммутационного 

оборудования, в виде файлов, собранных для биллинг-центра (системы 

Mediation), а также от других информационных систем (NRTRDE, TAP).  

СПАЙДЕР-FMS собирает статистику о видах переносимого трафика по 

различным маршрутам, формируя информацию для системного аналитика. 

Встроенные в систему алгоритмы обработки собранных xDR (нейронные 

сети, графы решений, индуктивные и регрессионные методы и др.) способны 
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с высокой вероятностью обнаруживать попытки краж и мошенничества, как 

в реальном времени, так и в режиме постобработки. 

Проверяя входные данные на соответствие встроенным профилям 

поведения абонентов
86

, система СПАЙДЕР-FMS выявляет аномалии  

в активности пользователей и информирует об этом оператора, формируя 

записи о нарушениях. Разные группы абонентов могут проверяться на 

соответствие разным профилям, в том числе и нескольким. Каждый 

активный профиль должен всегда содержать не менее одного фрод-критерия, 

так как именно по критериям и происходит отбор xDR и обнаружение 

нарушений. Пользователь системы СПАЙДЕР-FMS может создавать 

собственные критерии и профили, по которым вызовы или транзакции будут 

считаться неправомочными. В качестве критериев допускается задавать 

последовательность цифр номера (префикс, постфикс, и т.д.), длительность 

отдельных фаз соединения, частоту вызовов, наличие переадресации или 

занятости вызываемого абонента, и множество иных параметров, которые 

характеризуют вызовы или транзакции, являющиеся фродом.  

Применение правил анализа номеров А и B для всего объема трафика 

зачастую осложнено разным форматом представления номеров для вызовов, 

поступающих в различных точках присоединения. Для решения этой задачи 

в системе СПАЙДЕР используется модуль канонизации номеров, который 

позволяет анализировать номера абонентов во входящих xDR-записях и, при 

необходимости, осуществлять их модификацию (добавление или удаление 

префиксов, разделителей и т.п.). Применение общих правил, описывающих 

нарушения, к большим объемам данных порождает появление большого 

количества ложных записей о нарушениях.  
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Для минимизации количества ложных нарушений и выделения из их 

числа наиболее вероятных случаев фрода в системе применяются следующие 

методы:  

- использование информации из внешних источников данных, которые 

могут представлять собой независимые информационные системы (Система 

биллинга, CRM) так и отдельные локальные справочники (например, 

справочники абонентской информации, черные и белые списки и т.д.); 

- применение технологии СASE-Management, которая заключается  

в группировке нарушений, имеющих одинаковые значения определенных 

полей, (например, номер А, или номер В).  

Нарушения группируются в дела, в которых отображается количество 

зафиксированных нарушений, поле группировки и т.д. Данная методика 

позволяет выделить источники и типы трафика, с наибольшим объемом 

нарушений. Таким образом, осуществляется приоритизация обработки 

нарушений, а также анализируется история по источнику трафика. 

Существует возможность закрепить Дело за любым пользователем, который 

будет им заниматься. Система СПАЙДЕР-FMS может работать как в режиме 

online, так и в режиме offline (работа с архивами). В режиме online 

собираются все нарушения, подходящие под заданные пользователем 

критерии, с момента их активации. Режим offline позволяет проверить на 

соответствие критерию архив данных (например, за прошедший месяц). По 

факту регистрации записи о выявленном нарушении система может 

выполнять различные действия, например: отправка e-mail или sms, 

генерация SNMP и другие действия.  
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Рис. 7. Архитектура системы СПАЙДЕР-FMS.  

 

 

Рис. 8. Основные возможности системы СПАЙДЕР-FMS.  

ФродИндекс
87

 

Система осуществляет непрерывный контроль незаконной терминации 

международного голосового трафика, незаконного пропуска и рассылок SMS 
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трафика, а также пропуска исходящего междугородного и международного 

трафика. 

В рамках антифродовой системы ФродИндекс функционируют 

следующие направления:  

1) контроль потерь доходов компании и целостности данных  

в информационных системах оператора на основе Big Data.  

С помощью технологий Big Data и машинного обучения ФродИндекс 

обеспечивает контроль потерь доходов оператора связи, увеличивает 

прибыльность бизнеса благодаря: 

- предотвращению расхождений биллингуемых данных; 

- контролю целостности данных в информационных системах оператора; 

- поиску шлюзов; 

- выявлению взломов и проливов трафика. 

 

Рис. 9. Контроль потерь доходов компании и целостности данных  

в информационных системах оператора на основе Big Data.   

2) контроль незаконной терминации международного голосового 

трафика на сети оператора связи.  

В основе решения лежит проведение достоверных тестовых вызовов  

с фиксацией последующих маршрутов пропуска трафика, интеграцией  
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с информационными системами оператора и возможностью построения 

дополнительных аналитических контролей на базе проведенных тестов. 

Таким образом, система:  

- позволяет выявлять распространенные типы нарушений пропуска 

трафика: on-net шлюзы, off-net шлюзы, терминацию трафика через 

межоператорские подключения и др.; 

- осуществляет тестирование и последующий контроль пропуска 

трафика с различных категорий сетей (международных VoIP операторов, 

OTT, мобильных, фиксированных и VoIP операторов РФ и СНГ); 

- поддерживает несколько схем контрольных наборов: по схеме 

«кольцо», по схеме прозвонки активной абонентской базы. 

 

Рис. 10. Контроль незаконной терминации международного голосового 

трафика на сети оператора связи.  

3) контроль исходящего междугородного и международного трафика. 

ФродИндекс выявляет нарушения пропуска исходящих потоков 

национального трафика в междугородном (МГ) и международном (МН) 

направлениях. Решение позволяет реализовать перекрестный контроль 
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пропуска трафика с помощью системы территориально распределенных 

подключений к сетям операторов связи и DID-нумерации
88

. 

Подключения к сети выполняются по различным технологиям: 

- подключение к операторам мобильной связи через шлюзы GSM и/или 

UMTS; 

- подключение к операторам фиксированной связи через FXO, PRI, 

ОКС7 и прочие; 

- подключение к операторам по протоколам VoIP. 

 

Рис. 11. Контроль исходящего междугородного и международного 

трафика 

4) контроль незаконного пропуска и рассылок SMS-трафика. 

ФродИндекс контролирует пропуск A2P
89

 и P2P
90

 SMS трафика в сетях 

операторов подвижной связи и выявляет распространенные типы нарушений: 

- использование GSM шлюзов для осуществления рассылок; 

- подмену нумерации; 

- контроль пропуска цифро-буквенных идентификаторов; 

                                                           
88

 DID (Direct Inward Dialing) — возможность офисной АТС по маршрутизации входящих вызовов из 

телефонной сети общего пользования (ТФОП) напрямую на внутренний номер абонента. 
89

 А2Р — обмен сообщениями от приложения к человеку. 
90

 Р2Р — обмен сообщениями от человека к человеку. 
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- другие типы нарушений. 

 

Рис. 12. Контроль незаконного пропуска и рассылок SMS-трафика.  

5) фильтрация трафика. 

ФродИндекс осуществляет фильтрацию входящего трафика на сеть 

оператора связи: 

- препятствует пропуску фродового трафика; 

- искусственно ухудшает параметры пропуска фродового трафика. 

Фильтрация может проводиться как методом переадресации трафика, 

так и методом проксирования трафика через систему. ФродИндекс 

интегрируется с программными коммутаторами по протоколам — SIP, SIP-I, 

SIP-T. 
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Рис. 13. Фильтрация трафика. 

FTP-сервер 

FTP-сервер (сервер, работающий по протоколу передачи файлов, File 

Transfer Protocol) создан на базе инфраструктуры РУП «НЦОТ». Порядок 

взаимодействия российских и белорусских операторов связи в рамках 

отмены роуминга на территории Союзного государства определяется 

Регламентом взаимодействия операторов электросвязи Республики 

Беларусь и Российской Федерации по обмену информацией о нарушениях 

порядка пропуска трафика на сетях электросвязи в рамках реализации 

отмены роуминга на территории Союзного государства.  

Обмен информацией через FTP-сервер осуществляется с целью 

блокировки абонентского номера, который находится в роуминге  

и используется для нелегальной терминации международного трафика.  

Информация о выявленных нарушениях (подозрении в нарушении) 

порядка пропуска трафика направляется в виде CDR-записи в формате .xlsx. 

Необходимо отметить, что УП «А1» в контексте обсуждения 

целесообразности использования системы очистки трафика Российской 
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Федерации указало, что данная система позволяет охватывать только узкий 

круг задач по борьбе с фродом, поскольку она не может предотвратить 

поступление аналогичных звонков с подменных номеров операторов других 

государств, а также звонков с мессенджеров и ОТТ-приложений. Система 

очистки также не позволяет выявлять фрод с использованием SIM-боксов. 

Помимо этого, интеграция с указанной системой будет способствовать 

трансграничной передаче информации о местоположении абонентов  

и контенте сообщений, что может являться нарушением национального 

законодательства в области защиты персональных данных и тайны личной 

жизни. УП «А1» считает, что взаимодействие должно осуществляться  

с использованием протоколов взаимодействия, интерфейсов антифродовых 

систем, но не непосредственно между ними
91

.  

Выводы: В зависимости от типа фрода антифродовые системы 

используют определённые алгоритмы для выявления и предупреждения 

таких событий. Так, например, функционирует программно-аналитический 

комплекс поведенческого анализа абонента, выявляющий нестандартное, 

аномальное поведение абонентов в роуминге, и проводящий сверку данных 

по событиям в роуминге между различными системами (например, биллинг  

и данные роуминг-партнера). Ряд операторов применяет антифродовые 

системы сторонних разработчиков. Некоторые операторы сообщили  

об использовании собственных разработок. 

Зачастую функционирование антифродовых систем основано на: 

- контроле активности абонентов, основанном на поведенческих 

принципах. Система обнаруживает нетипичное поведение абонентов  

на основании установленных правил/предикатов, нормированных опытным 

путем или основанных на статистических исследованиях; 

- блокировке вызова в режиме реального времени по преднастроенным 

правилам; 

- осуществлении контроля трафика (в том числе, роумингового); 

- осуществлении тестовых звонков.  
                                                           
91

 Вх. № 8152 от 28.04.2022 г. 
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3.2. АНАЛИЗ ВОЗМОЖНОСТИ И НЕОБХОДИМОСТИ 

ВЗАИМОДЕЙСТВИЯ СИСТЕМ ПО ПРЕДУПРЕЖДЕНИЮ, 

ВЫЯВЛЕНИЮ И ПРЕСЕЧЕНИЮ МОШЕННИЧЕСТВА (FRAUD)  

С ИНЫМИ АНАЛОГИЧНЫМИ СИСТЕМАМИ, ИСПОЛЬЗУЕМЫМИ 

ОПЕРАТОРАМИ ЭЛЕКТРОСВЯЗИ, ОСУЩЕСТВЛЯЮЩИМИ 

ДЕЯТЕЛЬНОСТЬ НА ТЕРРИТОРИЯХ ГОСУДАРСТВ-ЧЛЕНОВ 

ЕВРАЗИЙСКОГО ЭКОНОМИЧЕСКОГО СОЮЗА 

 

Как представляется, взаимодействие антифродовых систем различных 

операторов могла бы обеспечить возможность минимизации фрода на сетях 

электросвязи операторов государств-членов.  

На настоящий момент понятие «взаимодействие» применительно  

к антифродовым системам не определено. Предполагается, что 

взаимодействие антифродовых систем представляет собой техническую 

возможность обмена информацией в рамках единой системы, использующей 

единые механизмы и технические средства для целей противодействия 

фроду. Следует отметить, что УП «А1» в данной связи указало, что 

взаимодействие возможно в рамках противодействия определенным видам 

фрода в соответствии со стандартами обмена тарифными данными и путем 

взаимодействия с сетевыми элементами партнера через стандартизированные 

интерфейсы и протоколы, но не между антифродовыми системами
92

.  

Организация взаимодействия антифродовых систем возможна между: 

 - дочерними организациями одного оператора связи на территории 

различных государств-членов; 

 - различными операторами связи на территории одного государства-

члена; 

- различными операторами связи на территории различных государств-

членов.  

Предпосылками для организации взаимодействия может являться 

наличие единой инфраструктуры (прямых стыков) между операторами связи, 

                                                           
92

 Вх. № 8152 от 28.04.2022 г. 
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использование схожих механизмов противодействия фроду и антифродовых 

систем.  

Взаимодействие антифродовых систем должно стимулировать обмен 

информацией между операторами связи в целях минимизации фрода, что  

в свою очередь, позволит обеспечить выгоду как для операторов, так и для 

потребителей благодаря снижению убытков. Вместе с тем, некоторые 

операторы отмечают следующее.  

ЗАО «ЮКОМ» сообщило о том, что применяемая обществом 

антифродовая система разработана исключительно для ЗАО «Юком» и для 

взаимодействия обществу будет необходимо сменить используемую систему 

либо существенным образом доработать ее
93

. 

РУП «Белтелеком» считает нецелесообразным организацию 

взаимодействия эксплуатируемой антифродовой системы (АПК СПМ)  

с аналогичными системами других компаний. Основными причинами этого 

являются: 

- использование АПК СПМ персональных данных абонентов и иной 

конфиденциальной информации; 

- отсутствие экономической целесообразности интеграции различных 

антифродовых систем (значительные финансовые и трудозатраты при 

отсутствии достоверной информации об экономической эффективности 

принимаемых мер, так как многие факторы, определяющие размеры 

потенциального ущерба от мошенничества, не подвержены воздействию 

применяемых антифродовых систем)
94

. 

На вероятность возникновения затрат (в том числе, на доработку 

антифродовых систем и увеличение емкости баз данных, увеличение 

количества лицензий) при организации взаимодействия антифродовых 

систем указали также АО «Кселл»
95

 и ТОО «Мобаил Телеком Сервис»
96

.  

                                                           
93

 Вх. № 11117 от 17.06.2021 г. 
94

 Вх. № 5882 от 02.04.2021 г. 
95

 Вх. № 9105 от 20.05.2021 г. 
96

 Вх. № 11041 от 16.06.2021 г. 
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АО «Компания ТрансТелеКом» указало на возникновение значительных 

финансовых и трудовых затрат при отсутствии экономической 

эффективности принимаемых мер, так как многие факторы, определяющие 

размеры потенциального ущерба от мошенничества, не подвержены 

воздействию применяемых антифродовых систем и не устраняют 

(предотвращают) причины возникновения фрода
97

. 

АО «Кселл» сообщило, что во многих сценариях снижения цен  

в роуминге на территории государств-членов интеграция антифродовых 

систем может и не потребоваться. Основываясь на текущем опыте 

взаимодействия с партнерами из разных стран, общество указало, что для 

пресечения фрода достаточно иных способов обмена информацией  

(в частности, посредством электронной почты).  

Наряду с этим некоторые белорусские операторы сообщили, что на 

настоящий момент обмен информацией о фродовых случаях происходит 

посредством электронной почты, а также через FTP-сервер
98

  

(в т.ч., взаимодействие организовано с одним из российских операторов  

в рамках противодействия фроду с подменой номеров (в рамках применения 

API Системы очистки трафика
99

)).   

Большинство операторов (50% опрошенных) указало, что на настоящий 

момент технологической или иной возможности взаимодействия  

не предусмотрено, 27% операторов при этом ответили утвердительно.   

59% опрошенных операторов указали, что на настоящий момент 

взаимодействие антифродовых систем не осуществляется. На осуществление 

взаимодействия указало 40% операторов. 

На вопрос о том, готова ли компания к организации взаимодействия 

антифродовых систем, 36% операторов дали утвердительный ответ, 36% 

                                                           
97

 Вх. № 9547 от 26.05.2021 г. 
98

 Вх. № 6501 от 12.04.2021 г. 
99

 Подробнее см. раздел 3.1. Доклада.  
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операторов ответили отрицательно, 28% операторов не дали однозначного 

ответа.  

По вопросу о предложениях, способствующих более эффективному 

взаимодействию для пресечения фрода, операторы высказались следующим 

образом:  

- возможность проведения краткого обучения о свойствах антифродовых 

систем в государствах-членах, обмена опытом с коллегами из других 

компаний; 

- возможность выбора и внедрения единой системы либо систем, 

которые могут взаимодействовать с другими системами; 

- информирование о новых фродовых ситуациях (в т.ч., о SIM-боксах), 

обмен подозрительными фактами по гостевым абонентам между 

операторами; 

- организация прямых стыков между операторами связи государств-

членов ЕАЭС; 

- реорганизация антиспуфинговой защиты с взаимной проверкой 

номерных емкостей операторов связи государств-членов ЕАЭС; 

- минимизация количества посредников между операторами государств-

членов ЕАЭС; 

- осуществление всех межоператорских проверок только через 

предусмотренные стандартами интерфейсы и протоколы взаимодействия 

платформ с сетевыми элементами партнеров; 

- разрешение на запросы от системы одного оператора на сетевой 

элемент другого оператора (на двухсторонней основе или в рамках процессов 

противодействия определенным типам фрода внутри государства-члена); 

- принятие единых рекомендаций и документов, в рамках которых будут 

описаны следующие процедуры:  

  порядок информирования и реагирования на наличие потенциально 

фродового трафика; 
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  регламент взаимодействия между сторонами работ/мероприятий  

по выявлению и противодействию фродового трафика по мере 

необходимости; 

  оказание содействия в вопросах расследования фрода при обращении 

одной из сторон в государственные органы (в т.ч., правоохранительные 

органы); 

- выбор единого поставщика услуг, покрывающих риски фрода, 

связанные с международным роумингом и выявлением нарушений 

маршрутизации вызовов и подобных видов фрода
100

; 

- обеспечение взаимодействия технических решений операторов, 

осуществляющих онлайн-верификацию трафика (напр., верификация 

трафика на базе протокола SS7, Handshake, SEISMIC);  

- разработка «сценариев» прохождения фродоопасного трафика
101

; 

- проведение анализа возможности технического и организационного 

взаимодействия сетей связи операторов, тестирование взаимодействия 

систем, закрепление возможности организации взаимодействия 

антифродовых систем в рамках межоператорских соглашений.  

Выводы: Проведенный опрос операторов связи государств-членов 

показал, что на настоящий момент взаимодействие антифродовых систем  

не предусмотрено и не осуществляется. Примерно половина операторов при 

этом сообщила о возможности организации взаимодействия и (или) о его 

фактическом осуществлении (в частности, посредством FTP-сервера).  

Также в рамках опроса операторы высказали ряд предложений  

по повышению эффективности взаимодействия для целей пресечения фрода. 

                                                           
100

 В данной связи необходимо отметить, что реализация указанного предложения потребует как 

существенных доработок (инсталляции, тестирования, конфигурирования и интегрирования) используемых 

систем, так и выбора поставщиков услуг с довольно гибким функционалом, покрывающим риски всех 

операторов связи государств-членов (т.к. подверженность операторов фроду и специфика фрода для 

каждого оператора может быть уникальна).  
101

 Следует заметить, что формирование перечня таких «сценариев» позволит реализовать отдельные 

проверки и/или ограничения для минизации фрода, при этом перечень не может быть исчерпывающим, 

поскольку операторы на момент разработки таких сценариев с большой долей вероятности будут исходить 

из известных им видов «сценариев». 
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Так, операторы предлагают внедрить информирование о новых фродовых 

ситуациях (в т.ч., о SIM-боксах) и обмен подозрительными фактами  

по гостевым абонентам между операторами, минимизация количества 

посредников между операторами государств-членов ЕАЭС и внедрение 

прямых стыков между операторами связи государств-членов ЕАЭС, 

определение базовых принципов подсчета убытков, причиненных фродом,  

выделение отдельных каналов для пропуска роумингового трафика, 

организация взаимодействия по вопросам фрода в режиме реального 

времени.  
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3.4. ВЫВОДЫ 

 

Антифродовая система, как правило, состоит из стандартных  

и уникальных правил, фильтров и списков, по которым проверяется каждый 

вызов. В зависимости от конкретной разновидности фрода, антифродовые 

системы используют определённые процессы и алгоритмы для выявления  

и предупреждения таких событий. Так, например, функционирует 

программно-аналитический комплекс поведенческого анализа абонента, 

выявляющий нестандартное, аномальное поведение абонентов в роуминге,  

и проводящий сверку данных по событиям в роуминге между различными 

системами (например, биллинг и данные роуминг-партнера). 

Ряд операторов применяет антифродовые системы сторонних 

разработчиков. Некоторые операторы сообщили об использовании 

собственных разработок. 

Функционирование антифродовых систем обычно основано на: 

- контроле активности абонентов, основанном на поведенческих 

принципах. Система обнаруживает нетипичное поведение абонентов  

на основании установленных правил/предикатов, нормированных опытным 

путем или основанных на статистических исследованиях; 

- блокировке вызова в режиме реального времени по преднастроенным 

правилам; 

- осуществлении контроля трафика (в том числе, роумингового); 

- осуществлении тестовых звонков.  

Антифродовая система использует домашнюю мобильную сеть с целью 

максимального снижения вероятности фрода, а также минимизации его 

возможного отрицательного воздействия. Как правило, система состоит  

из стандартных и уникальных правил, фильтров и списков, по которым  

и проверяется каждая транзакция.  

В зависимости от типа фрода, антифродовые системы используют 

определённые для этого вида фрода системы, процессы и алгоритмы для 
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выявления и предупреждения таких событий. Так, например, функционирует 

программно-аналитический комплекс поведенческого анализа абонента, 

выявляющий нестандартное, аномальное поведение абонентов в роуминге,  

и проводящий сверку данных по событиям в роуминге между различными 

системами (например, биллинг и данные роуминг-партнера). 

Ряд операторов применяет антифродовые системы сторонних 

разработчиков. Некоторые операторы сообщили об использовании 

собственных разработок. 

Зачастую функционирование антифродовых систем основано на: 

- контроле активности абонентов, основанном на поведенческих 

принципах. Система обнаруживает нетипичное поведение абонентов  

на основании установленных правил/предикатов, нормированных опытным 

путем или основанных на статистических исследованиях; 

- блокировке в режиме реального времени по преднастроенным 

правилам; 

- осуществлении контроля трафика (в том числе, роумингового); 

- осуществлении тестовых звонков.  

Организация взаимодействия антифродовых систем позволила бы 

обеспечить минимизацию фродовых событий и, как следствие, существенно 

снизить размер причиняемых ими убытков. 

Проведенный в рамках анкеты опрос операторов связи государств-

членов ЕАЭС показал, что на настоящий момент взаимодействие 

антифродовых систем не предусмотрено и не осуществляется. Примерно 

половина операторов при этом сообщила о возможности и готовности 

организации взаимодействия и (или) о его фактическом осуществлении. 

Также в рамках опроса операторы высказали ряд предложений по 

повышению эффективности взаимодействия для целей пресечения фрода. 

Так,  операторы предлагают внедрить информирование о новых фродовых 

ситуациях (в т.ч., о SIM-боксах) и обмениваться информацией  

о подозрительных фактах по гостевым абонентам между операторами, 
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минимизация количества посредников между операторами государств-

членов ЕАЭС и внедрение прямых стыков между операторами связи 

государств-членов ЕАЭС, определение базовых принципов подсчета 

убытков, причиненных фродом,  выделение отдельных каналов для пропуска 

роумингового трафика, организация взаимодействия по вопросам фрода  

в режиме реального времени.  
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IV. АНАЛИЗ ВОЗМОЖНЫХ РИСКОВ ВОЗНИКНОВЕНИЯ 

(УСИЛЕНИЯ) МОШЕННИЧЕСТВА (FRAUD) НА СЕТЯХ 

ОПЕРАТОРОВ ЭЛЕКТРОСВЯЗИ ПРИ СНИЖЕНИИ ТАРИФОВ НА 

УСЛУГИ СВЯЗИ В МЕЖДУНАРОДНОМ РОУМИНГЕ НА 

ТЕРРИТОРИЯХ ГОСУДАРСТВ-ЧЛЕНОВ ЕВРАЗИЙСКОГО 

ЭКОНОМИЧЕСКОГО СОЮЗА 

4.1. ВИДЫ МОШЕННИЧЕСТВА (FRAUD) НА СЕТЯХ 

ЭЛЕКТРОСВЯЗИ, КОТОРЫЕ МОГУТ ВОЗНИКНУТЬ (УСИЛИТЬСЯ) 

ПРИ СНИЖЕНИИ ТАРИФОВ НА УСЛУГИ СВЯЗИ В 

МЕЖДУНАРОДНОМ РОУМИНГЕ НА ТЕРРИТОРИЯХ 

ГОСУДАРСТВ-ЧЛЕНОВ ЕВРАЗИЙСКОГО ЭКОНОМИЧЕСКОГО 

СОЮЗА  

 

Как уже указывалось ранее, одной из основных предпосылок фрода 

является экономическая, выражающаяся в наличии разницы в тарифах. Так, 

относительно высокая ставка за выходящий и исходящий международный 

трафик стимулирует организацию обхода традиционных маршрутов 

пропуска трафика, а низкие внутристрановые тарифы создают выгодные 

условия для увеличения фродовой активности. В числе прочего, снижение 

тарифов может стимулировать рост фрода, связанного с использованием 

SIM-боксов. 

Меры в рамках отмены роуминга между Республикой Беларусь  

и Российской Федерацией, в числе прочего, включали определение границ 

тарифов на интерконнект и оптовый роуминг, на основании которых 

операторы самостоятельно установили роуминговые тарифы. 

Дифференциация ставок терминации для международных звонков, в свою 

очередь, расширила экономическую выгоду для фродстеров в Республике 

Беларусь. Члены рабочей группы по связи применительно к данной ситуации 

отметили, что риск снижения цен, как между операторами связи государств-

членов ЕАЭС, так и для транзитных операторов может привести  

к недобросовестным действиям со стороны транзитных операторов, которые 

будут представлять трафик из третьих стран (не входящих в ЕАЭС), как 



96 
 

 

 

трафик из государства-члена ЕАЭС. Оператору сотовой связи в случае 

подобных действий транзитных операторов могут быть причинены убытки. 

Вопрос о возможном усилении фрода при снижении тарифов на услуги 

связи в международном роуминге на территориях государств-членов ЕАЭС 

затрагивался в рамках анкеты, направленной операторам связи государств-

членов ЕАЭС
102

.  

Большинство операторов отмечают высокий риск усиления фрода. 

Основной причиной этого, по мнению операторов, может являться снижение 

тарифов на услуги связи в международном роуминге до уровня 

национальных. Некоторые операторы при этом отмечают, что неравномерное 

либо несинхронное снижение тарифов на услуги связи в международном 

роуминге всеми операторами государств-членов может привести к усилению 

мошеннических действий, направленных на нарушение порядка пропуска 

трафика
103

.  

Среди видов фрода, которые могут усилиться при снижении тарифов на 

услуги связи в международном роуминге, операторы указали, в том числе:  

- SIM-бокс фрод (как разновидность абонентского фрода); 

- маскирование трафика (подстановка номеров на номерные емкости 

абонентов операторов государств-членов ЕАЭС).  

Bypass-фрод 

Bypass-терминация (чаще всего под видом местного или 

телематического трафика) голосового вызова осуществляется в обход 

легальных каналов и соединений и с нарушением установленного порядка 

пропуска трафика. Обход легальных каналов и соединений предполагает 

несанкционированную терминацию трафика на сеть оператора. Данная схема 

позволяет эффективно «обойти» обычную систему оплаты международных 

вызовов за счет получения фродстерами доступа к сети, в результате чего 

стоимость международных звонков оказывается дешевле внутренних. Одним 

                                                           
102

 Письмо Комиссии исх. № 22-266 от 30.04.2021 г. 
103

 Вх. №7798 от 26.04.2022 г. 
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из наиболее распространенных способов совершения такого мошенничества 

является использование GSM-шлюза или SIM-бокса. 

Фрод с использованием SIM-боксов
104

 

SIM-бокс фрод является одним из видов фрода и представляет собой 

терминацию международного голосового и не голосового трафика в сеть 

через коммутационное оборудование – GSM-шлюзы, с задействованием SIM-

карт в SIM-боксах/SIM-банках или без таковых.   

Риски SIM-бокс фрода выражаются в том, что после снижения цен на 

услуги роуминга в рамках государств-членов ЕАЭС, фродстеры могут 

использовать SIM-карты оператора связи одного государства-члена ЕАЭС 

для терминации (передачи) трафика из третьих стран на сеть оператора связи 

другого государства-члена ЕАЭС. При этом выявление таких соединений 

будет являться более ресурсозатратным, в связи с тем, что данные по SIM-

картам операторов из других государств-членов ЕАЭС ограничены. Таким 

образом, до момента выявления фродстеры (мошенники) смогут 

терминировать большой объем трафика, тем самым причиняя убытки 

оператору сотовой связи и ухудшая качество соединения.  

Необходимо подчеркнуть, что для более эффективной борьбы с фродом 

необходимо осуществление операторами связи государств-членов ЕАЭС 

совместных мероприятий, технологического и организационного характера, 

направленных на предупреждение, выявление и пресечение фрода, в том 

числе, путем оперативного обмена соответствующей информацией. 

По мнению операторов, наиболее эффективными решениями в целях 

предотвращения возникновения (усиления) мошенничества (fraud) на сетях 

электросвязи при внедрении справедливых тарифов на услуги связи  

в международном роуминге на территории государств-членов будут являться 

следующие:   

- сочетание мер правового, организационного и технического характера; 

                                                           
104

 Подробнее см. раздел 2.2. 
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- учет антифродовыми системами поведенческих характеристик, 

наличие возможности активного тестирования и ограничение возможности 

совершения вызова в режиме реального времени; 

- введение единой таксы терминации для всех типов международных 

звонков, снятие запрета на прямой интерконнект между операторами 

электросвязи внутри государства и с операторами электросвязи других 

государств; 

- организация прямых стыков с операторами, проведение сверки  

по TAP-IN файлам, использование системы API; 

- внедрение онлайн-систем верификации голосового трафика и их 

интеграция между операторами государств-членов ЕАЭС; 

- минимизация разницы между ценой локальных вызовов в роуминге  

и абонентских тарифов внутри государства. 

В целях предотвращения усиления фрода, по мнению операторов, 

возможно использовать следующие решения: 

- постоянное сотрудничество с коллегами всех стран, обмен 

информацией; 

- проведение сверок объема трафика; 

- законодательное закрепление нормы об ограничении абонентов-

нарушителей в правах пользования услугами связи (например, 

предоставление на определенное время возможности использовать не более  

1 абонентского номера на сети), введение ответственности за организацию 

клиентского фрода; 

- организация антиспуфинговой защиты с взаимной проверкой 

номерных емкостей операторов государств-членов, голосовой Firewall-

системы; 

- внедрение единой таксы терминации для всех типов международных 

звонков; 

- выравнивание ставок в международном интерконнекте до уровня 

справедливых тарифов между всеми государствами-членами ЕАЭС.  
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Некоторые операторы связи также указали на необходимость анализа 

опыта операторов связи Союзного государства в части противодействия 

фроду.  

Выводы: одной из важнейших предпосылок фрода является 

экономическая, выраженная в наличии существенной разницы в тарифах,  

за счет которой фродстеры могут извлекать мошенническую выгоду.  

Одним из возможных последствий снижения тарифов на услуги связи  

в роуминге может являться усиление фрода.  

В качестве видов фрода, число случаев которых может увеличиться, 

операторы связи указали, в числе прочего, фрод с использованием SIM-

боксов и Bypass-фрод.  
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4.2. ОПЫТ СОЮЗНОГО ГОСУДАРСТВА (РЕСПУБЛИКИ БЕЛАРУСЬ 

И РОССИЙСКОЙ ФЕДЕРАЦИИ) ПО ВЫЯВЛЕНИЮ 

МОШЕННИЧЕСТВА (FRAUD) НА СЕТЯХ ОПЕРАТОРОВ 

ЭЛЕКТРОСВЯЗИ, ВОЗНИКШЕГО ПРИ СНИЖЕНИИ ТАРИФОВ НА 

УСЛУГИ СВЯЗИ В РОУМИНГЕ НА ТЕРРИТОРИИ СОЮЗНОГО 

ГОСУДАРСТВА 

 

На настоящее время договорно-правовую базу российско-белорусского 

сотрудничества в сфере связи составляет ряд межправительственных 

соглашений и иных актов, направленных на углубление интеграции между 

Российской Федерацией и Республикой Беларусь. Немаловажным аспектом  

в развитии двусторонних российско-белорусских отношений в области связи 

явилась разработка Совместного плана мероприятий по сотрудничеству 

между администрациями связи Республики Беларусь и Российской 

Федерации на 2012 – 2013 годы. Информация о ходе исполнения данного 

Совместного плана была отражена в приложении к Резолюции Совета 

Министров Союзного государства от 13 декабря 2013 года № 6. 

 Согласно информации, приложенной к Резолюции, сторонам удалось 

выполнить следующие мероприятия в области электросвязи:  

- пересмотр действующих межоператорских соглашений между  

РУП «Белтелеком» и ОАО «Ростелеком» на оказание услуг электросвязи  

на взаимовыгодных условиях, в рамках которого РУП «Белтелеком» 

проведена работа по оптимизации расчетных такс на завершение вызовов  

в Республике Беларусь с операторами связи Российской Федерации; 

- заключение новых межоператорских соглашений с операторами, 

получившими право предоставления международных услуг электросвязи  

(ОАО «Ростелеком», ОАО «Мобильные ТелеСистемы», ОАО «Мегафон»,  

ОАО «Вымпелком», ОАО «Межрегиональный ТранзитТелеком», ЗАО 

«Компания ТрансТелеКом» и другими операторами). В рамках указанного 

мероприятия РУП «Белтелеком» заключены соглашения на оказание услуг 

международной электросвязи со всеми крупными российскими операторами 
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связи - ОАО «Ростелеком», ОАО «Мобильные ТелеСистемы», 

ОАО «МегаФон», ОАО «ВымпелКом», ОАО «Межрегиональный 

ТранзитТелеком», ЗАО «Компания ТрансТелеКом» и другими.  

С целью совместного использования операторами связи Республики 

Беларусь и Российской Федерации инфраструктуры для пропуска 

транзитного трафика, РУП «Белтелеком» заключены соглашения по аренде 

международных каналов с ОАО «Ростелеком», ЗАО «Компания Транс 

ТелеКом», ОАО «ВымпелКом», ОАО «МегаФон» и другими российскими 

операторами. 

Постепенное сближение законодательства Республики Беларусь  

и Российской Федерации дали основание для постановки вопроса  

о возможном взаимном снижении тарифов на услуги связи в роуминге  

в рамках Союзного государства. Так, Председателем Высшего 

Государственного Совета Союзного государства Александром Лукашенко 

была подписана резолюция Высшего Государственного Совета Союзного 

государства от 30 июня 2017 года № 3 «Об отмене роуминга на территории 

Союзного государства». В соответствии с ней Министерству связи  

и массовых коммуникаций Российской Федерации и Министерству связи  

и информатизации Республики Беларусь было поручено проработать  

с операторами связи вопрос об отмене роуминга на территории Союзного 

государства. 

В ходе многочисленных переговоров между экспертами профильных 

ведомств Республики Беларусь и Российской Федерации были выявлены 

основные барьеры, препятствующие снижению тарифов на услуги связи  

в роуминге в рамках Союзного государства. В частности, по мнению 

Министра цифрового развития, связи и массовых коммуникаций Российской 

Федерации, основное препятствие заключается в особенностях 

регулирования сферы связи двух стран – значительной разницы в тарифах  

на услуги пропуска трафика (интерконнект) вследствие отсутствия прямых 

международных стыков между российскими и белорусскими операторами 
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сотовой связи. По его словам, прямые стыки организованы исключительно  

с белорусскими государственными компаниями, например,  

РУП «Белтелеком».  

Таким образом, в целях устранения барьеров, препятствующих 

снижению тарифов на услуги связи в роуминге в рамках Союзного 

государства и реализации резолюции Высшего Государственного Совета 

Союзного государства от 30 июня 2017 года № 3 «Об отмене роуминга на 

территории Союзного государства», Министром цифрового развития, связи  

и массовых коммуникаций  Российской Федерации К.Ю. Носковым  

и Министром связи и информатизации Республики Беларусь К.К. Шульганом  

утверждена Дорожная карта по реализации резолюции Высшего 

Государственного Совета Союзного государства от 30.06.2017 г. по вопросу 

об отмене роуминга на территории Союзного государства (далее – Дорожная 

карта Союзного государства).  

Дорожной картой Союзного государства запланировано выполнение  

в течение девяти месяцев трех основных мероприятий, способствующих 

снижению тарифов в роуминге на территории Союзного государства,  

а именно: 

- мероприятий по изменению существенных условий взаимодействия 

операторов связи; 

- мероприятий антимонопольного реагирования; 

- мероприятий по выявлению и пресечению фрода на сетях 

электросвязи. 

Мероприятия по изменению существенных условий взаимодействия 

операторов связи, в свою очередь, предусматривают три этапа выполнения 

программы по отмене роуминга. 

На первом этапе планируется установление симметричных ставок на 

пропуск международного трафика (интерконнект) для роуминговых 

вызовов в размере, не превышающем 0,015 долл. США с сохранением 



103 
 

 

 

размера ставок на пропуск иных типов международного голосового трафика 

(интерконнект) между Республикой Беларусь и Российской Федерацией.  

На втором этапе планируется внести изменения в соглашения между 

операторами Республики Беларусь и Российской Федерации по снижению 

тарифов на голосовые вызовы, передачу СМС и Интернет данных до 

уровня, не превышающего 0,03 долл. США. 

Третий этап предусматривает формирование абонентских роуминговых 

тарифов с учетом договоренностей, достигнутых в рамках первых двух 

этапов. Кроме того, на данном этапе предусмотрено закрепление на 

законодательном уровне отмену платы за входящие вызовы в роуминге  

в Союзном государстве. 

Помимо этого, Дорожной картой Союзного государства 

предусмотрены Мероприятия по выявлению и пресечению фрода на сетях 

электросвязи, которые включают: 

- реализация Регламента взаимодействия операторов электросвязи 

Республики Беларусь и Российской Федерации по обмену информацией  

о нарушениях порядка пропуска трафика на сетях электросвязи в рамках 

реализации отмены роуминга на территории Союзного государства; 

- внесение изменений в нормативные правовые акты Российской 

Федерации и Республики Беларусь в части понятийного аппарата  

и методики выявления и противодействия фроду на сетях электросвязи 

российских и белорусских операторов связи (при необходимости); 

- организацию мероприятий по взаимодействию российских  

и белорусских операторов связи по предупреждению, выявлению  

и пресечению нарушений порядка взаимного пропуска трафика на сетях 

электросвязи. 

По результатам выполнения мероприятий, предусмотренных Дорожной 

картой Союзного государства, с 1 ноября 2020 года в тестовом режиме 

стоимость услуг связи в роуминге на территории Союзного государства 

была снижена. Этот пробный этап должен был закончиться 31 декабря 2020 
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года, однако к постоянному взаимодействию операторы перешли  

с 1 сентября 2021 года. С 1 апреля 2022 года входящие звонки в роуминге на 

территории Союзного государства стали бесплатными. По информации 

операторов, в рамках Союзного государства были снижены тарифы на 

следующие услуги:  

- ставка интерконнекта для операторов электросвязи (на паритетных 

основах была снижена в 20 раз)
105

; 

- тарифы на исходящие звонки в домашнюю страну при нахождении 

абонента в роуминге, входящие звонки при нахождении абонента  

в роуминге, вызовы по стране пребывания
106

.  

В рамках опроса, проведенного в 2021 году, операторы связи 

Республики Беларусь по вопросу о возможной динамике фрода в рамках 

Союзного государства указали следующее.   

РУП «Национальный центр обмена трафика» указало, что нарушения 

порядка пропуска трафика по технологии SIM-бокс усилились. Так, в марте 

2021 года количество выявленных методом прозвонки уникальных номеров, 

принадлежащих российским операторам, в 10 раз превысило количество 

уникальных номеров, принадлежащих белорусским операторам. 

По информации, предоставленной СООО «Мобильные ТелеСистемы», 

изначально наблюдалось увеличение объема выявляемых шлюзов гостевых 

абонентов. На основании этого оператор полагает, что уровень фрода может 

повыситься после увеличения объема трафика гостевых абонентов при 

отмене ограничений, связанных с пандемией. УП «А1» и ЗАО «БеСТ» 

аналогичным образом отметили возможность увеличения фрода  

с использованием SIM-боксов, а также Bypass и VoIP-фрода
107

. По мнению 

УП «А1», предпосылками этого будут являться снижение тарифов на услуги 
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связи с сохранением высокой тарифной ставки на входящий 

международный трафик.  

Опрос российских операторов связи показал, что новых типов фрода  

не выявлено
108

, а благодаря налаживанию антифродовых мероприятий  

с белорусской стороной усиления фрода не отмечается
109

.  

По состоянию на 2022 год операторами были приведены следующие 

данные.  

СООО «Мобильные ТелеСистемы» указало на рост количества 

нарушений порядка пропуска международного трафика с использованием 

номеров российских операторов. Обмен информацией о выявляемых 

посредством FTP-сервера SIM-картах, подозреваемых в использовании  

в сим-боксах, позволяет оперативно принимать соответствующие меры для 

пресечения фрода
110

. РУП «НЦОТ» сообщило об отсутствии операторского 

фрода в условиях двадцатикратного снижения ставки интерконнекта. При 

этом абонентский фрод вырос на порядок (за счет использования 

абонентских номеров российских операторов). Так, в 2021 году  

РУП «НЦОТ» было выявлено 602 нарушения порядка пропуска трафика, 

совершенных с использованием абонентских номеров белорусских 

операторов сотовой подвижной электросвязи, а количество нарушений  

с использованием российских номеров – 6060
111

. Наряду с этим, в ходе 

рабочего совещания 31 мая 2022 года российские и белорусские операторы 

подтвердили отрицательную динамику абонентского фрода
112

.  

Операторы связи Союзного государства в рамках проведенного 

анкетирования сообщили о решениях и мероприятиях, которые были 

предприняты ими для предотвращения усиления мошенничества (fraud)  

на сетях электросвязи при внедрении сниженных тарифов. 
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Так, РУП «НЦОТ» сообщило, что для предотвращения операторского 

фрода (преднамеренного или ошибочная маршрутизация) организована 

ежемесячная сверка CDR-записей. Были доработаны функциональные 

возможности государственной информационной системы противодействия 

нелегальному трафику по блокировке номеров, принадлежащих 

иностранным операторам. Помимо этого был организован информационный 

ресурс (FТР-сервер) для обмена информацией о выявленных нарушениях, 

разработан регламент информационного взаимодействия
113

. В качестве 

эффективного механизма противодействия фродовой активности  

РУП «НЦОТ» рассматривало сбалансированное тарифное регулирование  

и отметило, что проведенные в 1 полугодии 2021 года консультации  

с российскими партнерами позволили сформировать оптимальные тарифы, 

при которых в 4 квартале 2021 года удалось снизить уровень нарушений 

порядка пропуска трафика, совершаемых с использованием абонентских 

номеров, принадлежащих российским абонентам
114

.  

СООО «Мобильные ТелеСистемы» указало, что для снижения 

операторского фрода были введены отдельные транковые группы для 

операторов Союзного государства и осуществлен запрет на уровне сети 

звонков иных операторов через данные транки. В целях снижения 

абонентского фрода были установлены отдельные правила в антифродовых 

системах для гостевых абонентов, организация обмена через FTP-сервер  

с операторами Союзного государства. Наряду с этим была организована 

потоковая сверка TAP-IN файлов при звонках от абонентов Республики 

Беларусь, находящихся в роуминге на территории Союзного государства,  

на абонентов СООО «Мобильные ТелеСистемы»
115

. 

Унитарное предприятие по оказанию услуг «А1» сообщило  

о налаживании обмена ТАР-файлами между операторами внутри страны, 
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внедрении новых алгоритмов для процесса Revenue Assurance, и выделении 

отдельных транков для роуминговых звонков
116

. С момента снижения 

ставок тарифов был организован межоператорский взаимообмен 

информацией о фактах фрода с использованием домашних SIM-карт, 

осуществляется работа по сверке роуминговых соединений, а выявленные 

факты отклонений от установленных межоператорских соединений 

передаются управомоченным операторам связи
117

. При этом высказанное 

ранее предложение об использовании системы очистки трафика Российской 

Федерации предприятие считает нецелесообразным по следующим 

причинам:  

 - данная система позволяет организовать противодействие 

небольшому количеству видов фрода и не сможет предотвратить 

поступление звонков с подменных номеров операторов других государств,  

а также звонков с мессенджеров и ОТТ-приложений.   

- потенциальная возможность нарушения национального 

законодательства о персональных данных; 

- высокая стоимость системы (прибл. 200 тыс. долл.).  

ПАО «Мегафон» указало, что на постоянной основе осуществляет 

обмен информацией о шлюзах друг друга с белорусскими операторами 

через FTP–сервер
118

. ООО «Т2 Мобайл» сообщило о построении 

аналитических моделей для анализа поведения абонентов в роуминге,  

на основании которых принимается дальнейшее решение в отношении 

абонентов
119

. 

Наряду с этим операторы сообщили о наработанном опыте 

противодействия фроду в условиях внедрения сниженных тарифов.  

СООО «Мобильные ТелеСистемы» указало, что с момента снижения 

тарифов на услуги международного роуминга на территории Союзного 
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государства в рамках проведения мероприятий по выявлению и пресечению 

фрода на сетях электросвязи выявлены следующие факты/попытки фрода: 

1. Направление несанкционированного роумингового трафика  

в каналы, непредназначенные для данного вида трафика. Основной объем 

подобного трафика имел место в первые два дня после изменения схемы  

и предположительно возник вследствие проведения настроек сети; 

2. Подозрения на фрод с использованием SIM-боксов российских 

операторов, находящиеся на территории Республики Беларусь и SIM-боксов 

СООО «Мобильные ТелеСистемы», находящиеся на территории 

Российской Федерации: 

3. Подмена номеров на номера ПАО «МТС» при совершении входящих 

международных вызовов в сеть СООО «Мобильные ТелеСистемы» 

(spoofing)
120

. 

ПАО «МТС» сообщило о выработке профилей потенциальных 

фродстеров при пропуске международного трафика, действующих по 

модели SIM-бокс в рамках отмены роуминга на территории Союзного 

государства: 

- срок жизни SIM-карты составляет менее 30 дней (с момента 

подключения); 

- абонент не является резидентом Российской Федерации и Республики 

Беларусь; 

- регион подключения - города федерального значения Российской 

Федерации;  

- платеж, как правило, производится банковской картой  

на незначительную сумму; 

- небольшой средний трафик и незначительное количество вызовов
121

. 

ПАО «Мегафон» сообщило о налаживании работы по обмену 

информацией о шлюзах с белорусскими операторами через FTP-сервер  
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РУП «НЦОТ». Также оператор сообщил о согласовании условий 

использования системы взаимного тестирования РУП «НЦОТ»  

- ПАО «МегаФон».  

Выводы: Постепенное сближение законодательства Республики 

Беларусь и Российской Федерации дали основание для постановки вопроса 

о возможном взаимном снижении тарифов на услуги связи в роуминге  

в рамках Союзного государства.  

На основании Дорожной карты Союзного государства был проведен 

ряд мероприятий, результатом которых явилась фактическая отмена 

роуминга в рамках Союзного государства (снижение тарифов).  

Помимо этого, Дорожной картой Союзного государства запланированы 

Мероприятия по выявлению и пресечению фрода на сетях электросвязи, 

которые включают: 

- реализацию Регламента взаимодействия операторов электросвязи 

Республики Беларусь и Российской Федерации по обмену информацией  

о нарушениях порядка пропуска трафика на сетях электросвязи в рамках 

реализации отмены роуминга на территории Союзного государства; 

- внесение изменений в нормативные правовые акты Российской 

Федерации и Республики Беларусь, в части понятийного аппарата  

и методики выявления и противодействия фроду (мошенничеству) на сетях 

электросвязи российских и белорусских операторов связи  

(при необходимости); 

- организацию мероприятий по взаимодействию российских  

и белорусских операторов связи по предупреждению, выявлению  

и пресечению нарушений порядка взаимного пропуска трафика на сетях 

электросвязи. 

Операторы связи государств-членов ЕАЭС в рамках ответа на вопросы, 

поставленные в анкете, сообщили о решениях и мероприятиях, которые 

были предприняты ими для предотвращения усиления мошенничества 
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(fraud) на сетях электросвязи при внедрении сниженных тарифов,  

в частности:  

- для предотвращения операторского фрода (преднамеренного или 

ошибочная маршрутизация) организована ежемесячная сверка CDR-

записей;  

- для обмена информацией о выявленных нарушениях организован и 

используется информационный ресурс (FТР-сервер), разработан регламент 

информационного взаимодействия операторов связи;   

- введены отдельные транковые группы для операторов Союзного 

государства и осуществлен запрет на уровне сети звонков иных операторов 

через данные транки для снижения операторского фрода; 

- установлены отдельные правила в антифродовых системах для 

гостевых абонентов;  

- организована потоковая сверка TAP-IN файлов при звонках  

от абонентов Республики Беларусь, находящихся в роуминге;  

- налажен обмен ТАР-файлами между операторами внутри страны; 

- на основе аналитических моделей анализируется поведение абонентов 

в роуминге, на основании чего принимается дальнейшее решение  

в отношении абонентов; 

- осуществляется выработка профилей потенциальных фродстеров при 

пропуске международного трафика, действующих по модели SIM-бокс. 

Результатами проведенных мероприятий является снижение числа 

случаев абонентского фрода.  
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4.3. ВОЗМОЖНЫЕ РЕШЕНИЯ, СПОСОБСТВУЮЩИЕ 

ПРЕДОТВРАЩЕНИЮ ВОЗНИКНОВЕНИЯ (УСИЛЕНИЯ) 

МОШЕННИЧЕСТВА (FRAUD) НА СЕТЯХ ЭЛЕКТРОСВЯЗИ ПРИ 

ВНЕДРЕНИИ СПРАВЕДЛИВЫХ ТАРИФОВ  

В МЕЖДУНАРОДНОМ РОУМИНГЕ НА ТЕРРИТОРИЯХ 

ГОСУДАРСТВ-ЧЛЕНОВ ЕВРАЗИЙСКОГО ЭКОНОМИЧЕСКОГО 

СОЮЗА (В ТОМ ЧИСЛЕ, РАЗРАБОТКА ЕДИНЫХ КРИТЕРИЕВ 

ОЦЕНКИ АКТИВНОСТИ РОУМИНГ – АБОНЕНТОВ, 

НАХОДЯЩИХСЯ В РОУМИНГЕ НА ТЕРРИТОРИИ ГОСУДАРСТВ-

ЧЛЕНОВ, И СИСТЕМЫ ОПЕРАТИВНОГО ОБМЕНА ДАННОЙ 

ИНФОРМАЦИЕЙ). 

 

Как уже было указано ранее, внедрение справедливых тарифов (тариф, 

оплачиваемый абонентом-гражданином государства-члена ЕАЭС за услуги 

связи в международном роуминге на территориях государств-членов ЕАЭС, 

который соответствует уровню тарифа, максимально приближенному  

к тарифу, установленному оператором сотовой связи на услуги связи  

в «домашней» сети, и учитывающий себестоимость таких услуг) несет 

высокий риск увеличения фрода, поскольку разница в ценах будет создавать 

экономический стимул для злоупотреблений.  

Среди возможных решений и рекомендаций, которые могли бы 

способствовать предотвращению (усилению) фрода, операторы, 

основываясь на опыте противодействия фроду в условиях отмены роуминга 

в Союзном государстве, указали следующее. 

РУП «НЦОТ» предложило в настройках FMS-систем учитывать 

вероятность резкого возрастания фрода с использованием абонентских 

номеров, принадлежащих иностранным операторам. Также было 

предложено обеспечить обмен информацией о выявленных нарушениях 

между операторами и предусмотреть алгоритм действий по взаимным 

уведомлениям о нарушениях (блокировка, штрафные меры и т.д.)  

в межоператорских соглашениях
122

.  
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 Вх. № 6013 от 05.04.2021 г. 
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СООО «Мобильные ТелеСистемы» предложило следующие решения: 

- проведение TAP-IN сверки гостевых абонентов; 

- проведение обменов информацией о подозрительных фактах  

с другими операторами; 

- проверка факта звонка при поступлении вызова от абонента своей 

сети, находящегося в роуминге Союзного государства
123

. 

Унитарное предприятие по оказанию услуг «А1» было высказано 

предложение не допускать разных ставок терминации для международных 

звонков
124

.  

ЗАО «БеСТ» рекомендовало организовать интерфейс для обмена 

информацией о подозрительных номерах
125

. 

ПАО «МТС» были сформулированы следующие предложения: 

- организация прямых стыков с операторами; 

- проведение сверки по ТАР-файлам; 

- использование системы API
126

. 

ПАО «Мегафон» предложило рассмотреть следующие предложения: 

1. Возможность обмена информацией о шлюзах друг друга через 

единую для государств-членов ЕАЭС площадку;  

2. Операторам рассмотреть возможность осуществления тестовой 

прозвонки через сети друг друга по аналогии с предложением  

РУП «НЦОТ»;  

3. Возможность проведения совместных расследований фрода
127

. 

По мнению СООО «Мобильные ТелеСистемы», решения (в том числе, 

антифродовые системы) должны учитывать поведенческие характеристики, 
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 Вх. № 6501 от 12.04.2021 г. 
124

 Вх. № 5876 от 02.04.2021 г. 
125

 Вх. № 9531 от 26.05.2021 г. 
126

 Вх. № 4274 от 11.03.2021 г. 
127

 Вх. № 10328 от 04.06.2021 г. 
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а также иметь возможность активного тестирования и ограничения 

возможности совершения вызова в режиме реального времени
128

.  

ПАО «Мегафон» указывает, что эффективными в данной связи будут 

являться системы верификации голосового трафика и их интеграция между 

операторами государств-членов ЕАЭС
129

. 

Унитарное предприятие по оказанию услуг «А1» сообщило  

о необходимости введения единой таксы терминации для всех типов 

международных звонков и снятии запрета на прямой интерконнект между 

операторами электросвязи внутри государства и с операторами 

электросвязи других государств
130

.  

ООО «Т2 Мобайл» высказано предложение о минимизации разницы 

между ценой локальных вызовов в роуминге и абонентских тарифов внутри 

страны
131

. 

РУП «НЦОТ» считает, что наиболее эффективным решением в борьбе 

с фродом будет являться сочетание мер правового, организационного  

и технического характера
132

. 

По вопросу о том, какие решения (предложения) необходимо 

предпринять для предотвращения усиления фрода на сетях электросвязи 

при внедрении справедливых тарифов на услуги связи в международном 

роуминге на территориях государств-членов, операторы государств-членов 

указали следующее: 

- постоянное сотрудничество с коллегами государств-членов, 

организация эффективного обмена информацией о фродовых 

(подозрительных) событиях (в том числе, посредством организации 

системы наподобие FTP-сервера, организованного между операторами 

Республики Беларусь и Российской Федерации); 
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- наличие единой или взаимосвязанных систем, общей базы  

и выработка единого подхода в части фрода, обмен контактами 

антифродовых команд для повышения оперативности взаимодействия; 

- соблюдение всеми операторами государств-членов ЕАЭС 

устанавливаемого порядка пропуска роумингового и международного 

трафика, в том числе предусмотреть ответственность за несоблюдение 

(нарушение, непринятие должных мер) устанавливаемого порядка пропуска 

трафика, а также обязательное исполнение принимаемых в рамках рабочей 

подгруппы решений, которые целесообразно закреплять в виде решений 

уполномоченных государственных органов государств-членов ЕАЭС,  

для придания им надлежащего статуса; 

- законодательное закрепление нормы об ограничении абонентов - 

нарушителей в правах по пользованию услугами электросвязи (например, 

предоставление на определенное время возможности использовать не более 

1 абонентского номера на сети); 

- наличие прямых стыков между операторами связи государств-членов 

ЕАЭС;  

- введение технологических настроек, затрудняющих использование 

абонентских номеров для мошеннических целей в роуминге;  

- ежемесячные сверки объемов и структуры льготного трафика (в целях 

пресечения операторского фрода)
133

, установка голосовой Firewall-системы 

и анти-спуфинговой защиты с взаимной проверкой номерных емкостей 

операторов государств-членов ЕАЭС, онлайн-верификация голосового 

трафика между операторами-участниками, увеличение количества тестовых 

звонков с целью выявления несанкционированного трафика.  

                                                           
133

 Проверка должна осуществляться между объемом трафика в выделенном канале под оказание услуг 

связи и договором роуминга. При выявлении расхождений операторы должны иметь возможность провести 

детальную сверку и устранить причины расхождения, не допуская использование данного канала для 

подмены номера.  
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Также были высказаны предложения в части выравнивания тарифов на 

терминацию международных вызовов, тарифов на интерконнект (а именно, 

установление минимальных пороговых значений, либо выравнивание их на 

уровне справедливых тарифов). Наряду с этим было высказано мнение об 

отсутствии необходимости в существенном снижении тарифов на звонки по 

стране пребывания, в т.ч. в рамках акций и пакетов со стороны операторов. 

ПАО «МТС» в данной связи указало, что одним из необходимых 

условий предотвращения усиления фрода может являться обязанность 

операторов проводить дополнительную сверку между трафиком  

в выделенном канале под оказание услуг связи в роуминге и договором 

роуминга, а также возможность протарифицировать выявленный в канале 

нероуминговый трафик (не подпадающий под определение роумингового 

трафика в рамках Дорожной карты) по соответствующему высокому тарифу 

международного интерконнекта при превышении установленного 

предела
134

. 

ООО «Т2 Мобайл» по данному вопросу указало на необходимость 

совершения следующих действий:  

- переход на тарификацию и взаиморасчеты в единой валюте  

(рос. руб.); 

- организация прямых каналов связи между мобильными операторами 

стран без посредничества транзитных операторов; 

- арбитраж тарифов: ставки звонков в роуминге должны быть выше 

звонков внутри страны; 

- налаживание онлайн-верификации звонков (антиспуфинг) для 

предотвращения межоператорского фрода; 

- обмен информацией с операторами по выявленным фактам подмены 

номера с использованием сим-карт оператора (использование в SIM-

боксах); 
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- доработка законодательства в части введения ответственности  

за организацию клиентского фрода; 

- стандартизация передаваемых полей в сигнальном трафике: передача 

полной информации о вызове, с заполнением всех полей, участвующих  

в сигнальном обмене
135

. 

 АО «Компания ТрансТелеКом» представила следующие предложения:  

1. В соответствии с международными обязательствами государств-

членов ЕАЭС в рамках ВТО (за исключением Республики Беларусь):  

- обеспечить установление затрато-ориентированных тарифов  

на завершение трансграничных вызовов вне зависимости от того это вызов 

абонента в роуминге или нет,  

- исключить субсидирование услуг связи за счет услуг по пропуску 

трафика.  

2. Утвердить (согласно п.14 Приложения №1 «Порядок торговли 

услугами электросвязи» к Протоколу о торговле услугами, учреждении, 

деятельности и осуществлении инвестиций (Приложение №16 к Договору  

о ЕАЭС)) единый подход к установлению государствами-членами 

ценообразования на услуги по пропуску трафика. Данный подход будет 

распространяться на все услуги по пропуску трафика и не создает дисбаланс 

в тарифах, который провоцирует фрод
136

. 

 ООО «НУР Телеком» было высказано предложение о разработке 

единых критериев оценки активности роуминг-абонентов, которые 

находятся в роуминге на территории государств-членов и системы 

оперативного обмена указанной информацией. Система предполагает 

применение следующих критериев оценки:  

- большое количество регистраций в сети гостевого оператора 

абонентов национального оператора, находящихся в одной локации; 

                                                           
135

 Вх. № 5760 от 01.04.2021 г. 
136

 Вх. № 9547 от 26.05.2021 г. 



117 
 

 

 

- резкий рост регистраций в определенной локации, нехарактерной для 

абонентов национального оператора; 

- первая регистрация в сети не в приграничных зонах гостевого 

оператора (например, аэропортах); 

- регистрация роумера не из «белого списка»; 

- слишком большое количество уникальных исходящих 

вызовов/попыток вызовов в домашнюю сеть (превышение установленного 

порога в сутки/час); 

- выявление роумеров, имеющих возможность совершать исходящие 

вызовы без ответа от CAMEL-платформы
137

.  

При этом оператор указал, что при обнаружении аномальной 

активности роумера гостевой оператор отправляет в домашнюю сеть файл-

уведомление, а в некоторых случаях осуществляет удаление абонента-

роумера из своей (гостевой) сети и/или блокирует его дальнейшую 

возможность совершать сетевые действия до получения подтверждения 

домашнего оператора.  

Необходимо отметить, что ряд операторов не поддержал внедрение 

данного предложения в силу того, что каждый оператор применяет 

собственное оборудование и использует индивидуальные алгоритмы 

действий при выявлении подозрительных/фродовых событий.  

Следует отметить, что большинство операторов связи указали на 

необходимость совершенствования обмена информацией как одной из мер 

по противодействию фроду. Обмен информацией при этом должен быть 

оперативным (возможно, даже приближенным к режиму реального 

времени) и включать выявленные операторами факты 

несанкционированного пропуска трафика, фродовые и (или) нуждающиеся 

в проверке номера абонентов. Вместе с тем, некоторые операторы отметили, 

что часть информации о фродовых событиях имеет ограничения в части 
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доступа (в частности, к такой информации относятся персональные данные 

абонентов), вследствие чего обмен такой информацией невозможен
138

.   

В качестве других ограничений по возможности организации 

взаимодействия операторы указали отсутствие возможности прямого 

пропуска международного трафика, а также наличие определенных 

ограничений в части действий оператора по блокированию 

несанкционированного трафика
139

.  

Выводы: высказанные операторами решения, которые могут 

способствовать предотвращению возникновения (усиления) мошенничества 

на сетях электросвязи при внедрении справедливых тарифов, включают 

следующие:  

- постоянное сотрудничество с коллегами всех стран; 

- внедрение прямых стыков между операторами связи стран-членов 

ЕАЭС; 

- соблюдение всеми операторами государств-членов ЕАЭС 

устанавливаемого порядка пропуска роумингового и международного 

трафика, в том числе предусмотреть ответственность за несоблюдение 

(нарушение, непринятие должных мер) устанавливаемого порядка пропуска 

трафика; 

- обязательное исполнение всеми операторами государств-членов 

ЕАЭС принимаемых в рамках рабочей подгруппы решений, которые 

целесообразно закреплять в виде решений уполномоченных 

государственных органов государств-членов ЕАЭС, для придания им 

надлежащего статуса; 

- ежемесячные сверки объемов и структуры льготного трафика (в целях 

пресечения операторского фрода); 

- законодательное закрепление нормы об ограничении абонентов - 

нарушителей в правах по пользованию услугами электросвязи (например, 

                                                           
138
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предоставление на определенное время возможности использовать не более 

1 абонентского номера на сети); 

- отсутствие существенного снижения тарифов на звонки по стране 

пребывания, в т.ч. в рамках акций и пакетов со стороны операторов; 

- организация антиспуфинговой защиты с взаимной проверкой 

номерных емкостей операторов связи государств-членов ЕАЭС; 

- введение единой таксы терминации для всех типов международных 

звонков;  

- выравнивание ставок в международном интерконнекте до уровня 

справедливых тарифов между всеми государствами-членами ЕАЭС; 

- установка голосовой Firewall-системы;  

- активизация мер по выявлению GSM SIM-боксов; 

- онлайн-верификация голосового трафика между операторами-

участниками; 

- увеличение количества тестовых звонков с целью выявления 

несанкционированного трафика. 

Также представляется целесообразным изучение опыта Союзного 

государства по борьбе с фродом (в частности, использования FTP-сервера). 

Наряду с этим, одним из операторов связи было высказано предложение  

о разработке единых критериев оценки активности роуминг-абонентов, 

однако по вопросу их применения не было достигнуто единообразного 

мнения.  
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4.4. ВЫВОДЫ 

 

В силу наличия существенной разницы в тарифах, за счет которой 

фродстеры могут извлекать мошенническую выгоду, одним из наиболее 

вероятных последствий снижения тарифов на услуги связи в роуминге 

государствами-членами ЕАЭС может являться усиление фрода. В качестве 

видов фрода, число случаев которых может увеличиться, операторы связи 

указали, в том числе, SIM-бокс фрод.   

Операторы связи Союзного государства сообщили о решениях  

и мероприятиях, которые были предприняты ими для предотвращения 

усиления мошенничества (fraud) на сетях электросвязи при внедрении 

сниженных тарифов, в частности:  

- для предотвращения операторского фрода (преднамеренного или 

ошибочная маршрутизация) организована ежемесячная сверка CDR-

записей;  

- для обмена информацией о выявленных нарушениях организован  

и используется информационный ресурс (FТР-сервер), разработан 

регламент информационного взаимодействия операторов связи;   

- введены отдельные транковые группы для операторов Союзного 

государства и осуществлен запрет на уровне сети звонков иных операторов 

через данные транки для снижения операторского фрода; 

- установлены отдельные правила в антифродовых системах для 

гостевых абонентов;  

- организована потоковая сверка TAP-IN файлов при звонках  

от абонентов Республики Беларусь, находящихся в роуминге;  

- налажен обмен ТАР-файлами между операторами внутри страны; 

- на основе аналитических моделей анализируется поведение абонентов 

в роуминге, на основании чего принимается дальнейшее решение  

в отношении абонентов; 
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- осуществляется выработка профилей потенциальных фродстеров при 

пропуске международного трафика, действующих по модели SIM-бокс. 

Результатами проведенных мероприятий является снижение числа 

случаев абонентского фрода.  

Высказанные операторами государств-членов решения, которые могут 

способствовать предотвращению возникновения (усиления) мошенничества 

на сетях электросвязи при внедрении справедливых тарифов, включают 

следующие:  

- постоянное сотрудничество с коллегами всех стран; 

- внедрение прямых стыков между операторами связи стран-членов 

ЕАЭС; 

- соблюдение всеми операторами государств-членов ЕАЭС 

устанавливаемого порядка пропуска роумингового и международного 

трафика, в том числе предусмотреть ответственность за несоблюдение 

(нарушение, непринятие должных мер) устанавливаемого порядка пропуска 

трафика; 

- обязательное исполнение всеми операторами государств-членов 

ЕАЭС принимаемых в рамках рабочей подгруппы решений, которые 

целесообразно закреплять в виде решений уполномоченных 

государственных органов государств-членов ЕАЭС, для придания им 

надлежащего статуса; 

- ежемесячные сверки объемов и структуры льготного трафика (в целях 

пресечения операторского фрода); 

- законодательное закрепление нормы об ограничении абонентов - 

нарушителей в правах по пользованию услугами электросвязи (например, 

предоставление на определенное время возможности использовать не более 

1 абонентского номера на сети); 

- отсутствие существенного снижения тарифов на звонки по стране 

пребывания, в т.ч. в рамках акций и пакетов со стороны операторов; 
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- организация антиспуфинговой защиты с взаимной проверкой 

номерных емкостей операторов связи государств-членов ЕАЭС; 

- введение единой таксы терминации для всех типов международных 

звонков;  

- выравнивание ставок в международном интерконнекте до уровня 

справедливых тарифов между всеми государствами-членами ЕАЭС; 

- установка голосовой Firewall-системы;  

- активизация мер по выявлению GSM SIM-боксов; 

- онлайн-верификация голосового трафика между операторами-

участниками; 

- увеличение количества тестовых звонков с целью выявления 

несанкционированного трафика. 
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V. ЗАКЛЮЧЕНИЕ 

 

Рассмотренная практика операторов позволяет сделать вывод, что 

борьба с фродом должна являться одним из важнейших направлений 

деятельности операторов и регуляторов в рамках внедрения справедливых 

тарифов в роуминге на территориях государств-членов ЕАЭС.  

Фрод вызван комплексом причин, экономического, технического  

и регуляторного характера. В качестве основных причин и предпосылок 

фрода следует выделять экономические – в связи с тем, что возможность 

получения мошенниками выгоды вследствие совершения противоправных 

действий, нарушающих установленный законодательством порядок пропуска 

трафика обусловлена разницами в тарифах на завершение вызова у разных 

операторов (в том числе в разных странах), а также разницей в тарифах 

различных операторов государств-членов ЕАЭС. Фрод на сетях электросвязи 

представляет собой разновидность мошенничества в области 

информационных технологий и совершается путем осуществления 

несанкционированного и неправомерного пользования ресурсами и услугами 

электросвязи при пропуске международного, в том числе роумингового 

трафика, проявляющийся, но не ограничивающийся, в том числе в действиях, 

связанных с имитацией вызова, подавлением (подменой или 

непредставлением) передачи информации о номере вызывающего абонента, 

идентификации линии вызывающего абонента и идентификации 

происхождения вызова, в частности кода страны и национального 

(значащего) телефонного номера. 

Регулирование фрода на сетях электросвязи на сегодняшний день 

является фрагментарным. Законодательство государств-членов ЕАЭС  

не содержит определений понятия «фрод» и не регулирует напрямую его 

пресечение. Вместе с тем, в некоторых специальных нормативно-правовых 

актах определены отдельные понятия, связанные с фродовыми действиями 

(например, несанкционированный трафик), а также установлены требования 
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к пропуску трафика. Ответственность за совершение фродовых действий  

на настоящий момент не предусмотрена, по информации, представленной   

в ряде государств-членов ЕАЭС (в частности, в Республике Армения, 

Республике Беларусь, Кыргызской Республике) к случаям фрода 

применяются общие нормы о запрете мошенничества, предусмотренные 

уголовным законодательством. В данной связи большинство операторов 

сотовой связи государств-членов ЕАЭС отмечает необходимость 

совершенствования действующего законодательства в области связи. 

Ключевыми изменениями, предлагаемыми к внесению в соответствующие 

нормативно-правовые акты, являются следующие:  

 - наделение оператора правом ограничения не верифицированного 

трафика;  

- введение запрета на деятельность, связанную с терминацией трафика 

(использование SIM-боксов); 

- установление ответственности (административной, уголовной)  

за совершение фродовых действий.  

Антифродовые системы (в зависимости от типа фрода) используют 

определённые процессы и алгоритмы для выявления и предупреждения 

фродовых событий. Как правило, система состоит из стандартных  

и уникальных правил, фильтров и списков, по которым и проверяется 

каждый вызов. Проведенный в рамках анкеты опрос операторов связи 

государств-членов показал, что на настоящий момент взаимодействие 

антифродовых систем не предусмотрено и не осуществляется, однако 

примерно половина операторов при этом сообщила о возможности 

организации взаимодействия и (или) о его фактическом осуществлении  

(в частности, посредством FTP-сервера – по информации российских  

и белорусских операторов).  

Также в рамках опроса операторы высказали ряд предложений  

по повышению эффективности взаимодействия для целей пресечения фрода. 

Так, операторы предлагают усовершенствовать информирование 
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операторами друг друга о новых фродовых ситуациях и выявленных 

подозрительных фактах (в том числе, обеспечить возможность 

взаимодействия в режиме реального времени).  

Одним из возможных последствий снижения тарифов на услуги связи  

в роуминге может являться усиление фрода. По оценке операторов связи, 

одним из видов фрода, число случаев которого может увеличиться, может 

являться SIM-бокс фрод. При этом некоторые операторы указали на 

необходимость анализа опыта операторов связи Союзного государства  

в части противодействия фроду. В качестве решений и мероприятий, которые 

были предприняты для предотвращения усиления фрода на сетях 

электросвязи при внедрении сниженных тарифов в рамках Союзного 

государства были выделены следующие:  

- для предотвращения операторского фрода (преднамеренного или 

ошибочная маршрутизация) организована ежемесячная сверка CDR-записей;  

- для обмена информацией о выявленных нарушениях организован  

и используется информационный ресурс (FТР-сервер), разработан регламент 

информационного взаимодействия операторов связи;   

- введены отдельные транковые группы для операторов Союзного 

государства и осуществлен запрет на уровне сети звонков иных операторов 

через данные транки для снижения операторского фрода; 

- установлены отдельные правила в антифродовых системах для 

гостевых абонентов;  

- организована потоковая сверка TAP-IN файлов при звонках  

от абонентов Республики Беларусь, находящихся в роуминге;  

- налажен обмен ТАР-файлами между операторами внутри страны; 

- на основе аналитических моделей анализируется поведение абонентов 

в роуминге, на основании чего принимается дальнейшее решение  

в отношении абонентов; 

- осуществляется выработка профилей потенциальных фродстеров при 

пропуске международного трафика, действующих по модели SIM-бокс. 
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Как представляется, опыт операторов связи Союзного государства по 

противодействию фроду может в соответствующей части быть использован 

операторами связи государств-членов ЕАЭС.  

Таким образом, проблема противодействия фроду остается актуальным 

вопросом в сфере связи, для решения которого следует применять 

комплексный подход, включающий меры организационного, технического  

и экономического характера. Как представляется, настоящий Доклад может 

способствовать повышению эффективности работы операторов связи в части 

работы над противодействием фроду и установлением справедливых тарифов 

в роуминге для абонентов на территории государств-членов ЕАЭС.  

 


